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POWIAT TATRZANSKI

=4 ul. Chramcowki 15, 34-500 Zakopane

tel. (+48 18) 20-17-100 B http://www.powiat.tatry.pl
fax (+48 18) 20-17-104 B e-mail: zp@powiat.tatry.pl

ZAPROSZENIE

do zlozenia oferty cenowej w postepowaniu na:

~Wykonanie ustugi w zakresie przygotowania dokumentacji
wg norm w zakresie bezpieczenstwa informacji oraz jej
wdrozenie dla Starostwa Powiatowego w Zakopanem”

Zarzad Powiatu Tatrzanskiego majacy swojg siedzibe przy ul. Chramcéwki 15, 34-500
Zakopane, niniejszym zaprasza wszystkich zainteresowanych do ztozenia oferty w zakresie
wykonania ustugi w zakresie przygotowania dokumentacji wg norm w zakresie bezpieczenstwa
informacji oraz jej wdrozenie dla potrzeb Starostwa Powiatowego w Zakopanem w ramach projektu
E-ustugi w informacji przestrzennej w Powiecie Tatrzanskim, zgodnie z zakresem przedmiotowym
zamowienia okreslonym ponize;j.

I. Opis przedmiotu zamoéwienia:

1. Przedmiotem postepowania jest wybor wykonawcy, ktéry wykona na rzecz zamawiajgcego
ustuge okreslong wedlug Wspdlinego Stownika Zaméwien (CPV) jako: gtéwny przedmiot
zamowienia: 79417000-0 (Ustugi doradcze w zakresie bezpieczenstwa), polegajaca
na przygotowaniu dokumentacji wg norm w zakresie bezpieczenstwa informacji oraz
jej wdrozenie dla potrzeb Starostwa Powiatowego w Zakopanem, zgodnie z wymaganiami
Krajowych Ram Interoperacyjnosci, normy PN-ISO/IEC 27001 oraz zaleceniami norm:
PN-ISO/IEC 27005, PN-ISO/IEC 24762 jak rowniez ustawy z dnia 29 sierpnia 1997 roku
o ochronie danych osobowych oraz Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogodlne rozporzgdzenie o ochronie danych).

2. Szczegbtowe wymagania zamawiajgcego dotyczgce sposobu swiadczenia ustugi bedacej
przedmiotem niniejszego zamowienia zostaty zawarte w Opisie Przedmiotu Zamowienia,
zwanym dalej ,OPZ”, ktéry stanowi zatgczniki nr 5 do niniejszego zaproszenia.

3.  Warunki wykonania zamowienia zawarte sg w zapisy Projektu Umowy, zwanego dalej ,PU”,
ktéry stanowi zatgcznik nr 4 do niniejszego zaproszenia.

4.  Zamawiajgcy zastrzega, ze dokumentacja wykonana i przekazana zamawiajgcemu winna
by¢ wolna od obcigzen na rzecz oséb trzecich.
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W momencie odbioru oraz dokonaniu zaptaty za wykonanie ww. dokumentacji autor
opracowania zobowigzany jest do przeniesienia praw autorskich na rzecz zamawiajgcego.
Realizacja ustugi objetej przedmiotem niniejszego postepowania o udzielenie zamowienia
misi by¢ zgodna z aktualnie obowigzujgcymi w tym zakresie przepisami prawa w tym
w szczegolnosci zgodnie z:

1)  Wymaganiami normy PN-ISO/IEC 27001 oraz zaleceniami norm: PN-ISO/IEC 27005,
PN-ISO/IEC 24762,

2)  Ustawag z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (j.t. Dz. U. z dnia
28 czerwca 2016 roku, poz. 922),

3) Rozporzgdzeniem Rady Ministréw z dnia 12 kwietnia 2012 roku w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (j.t. Dz. U. z dnia 05 grudnia 2017 roku, poz. 2247),

4)  Rozporzgdzenim Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 roku w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych).

Przedmiot zamowienia wspoffinansowany bedzie ze srodkéw Unii Europejskiej w ramach

Regionalnego Programu Operacyjnego Wojewodztwa Matopolskiego na lata 2014-2020,

2 Os$ Priorytetowa Cyfrowa Malopolska, Dziatanie 2.1. E-administracja i otwarte zasoby,

Poddziatanie 2.1.4 E-ustugi w informacji przestrzenne;.

Termin wykonania zamoéwienia:

Zamawiajgcy informuje, ze prace objete niniejszym postepowaniem muszg zostaé
zrealizowana w nastepujgcych wymaganych terminach:

e  Zakonczenie realizacji catosci zamdwienia w terminie do 9 miesiecy od dnia
podpisania umowy,

o Realizacja prac objetych etapami od 1 do 3 wigcznie (okreSlonych w OPZ)
nastgpi nie pdzniej niz do dnia 30 kwietnia 2018 roku.

Wycena zamdéwienia:

Zamawiajacy informuje, ze wykonawca sktadajgcy oferte jest zobowigzany do zaoferowania
i podania fgcznej ceny ofertowej, przez ktérg nalezy rozumieC petny zakres przedmiotowy
niniejszego zamowienia, tj. wykonanie dokumentacji wg norm w zakresie bezpieczenstwa
informacji oraz jej wdrozenie dla potrzeb Starostwa Powiatowego w Zakopanem wraz z
naleznym na dzien sktadania ofert podatkiem VAT za realizacje niniejszego zamowienia,
zgodnie ze wzorem formularza oferty przetargowej stanowigcego zatgcznik nr 1 do
niniejszego zaproszenia.

Cene oferty, o ktérej mowa wyzej nalezy obliczy¢ metodg kalkulacji szczegotowej kosztow,
przy zachowaniu nastepujgcych zatozeh: zakres swiadczonych ustug oraz niezbednych prac
zwigzanych z wykonaniem ustugi, ktory jest podstawg do okreslenia tej ceny, musi zawierac
wszelkie koszty niezbedne do zrealizowania zamoéwienia, wynikajgce wprost z postanowien
niniejszego zaproszenia, jak rowniez w nim nieujete, a bez ktérych nie mozna wykonaé
zamowienia. Bedg to miedzy innymi nastepujgce koszty: wszelkich robot przygotowawczych,
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V.

1.
2.

dojazdu, materiatow, koszty osobowe pracownikéw i innych niezbednych do wykonania
przedmiotu zamowienia.

Wykonawca uwzgledniajgc wszystkie wymogi, o ktérych mowa w niniejszym zaproszeniu,
powinien w cenie brutto ujg¢ wszelkie koszty niezbedne dla prawidtowego i petnego
wykonania przedmiotu zamodwienia oraz uwzgledni¢ inne optaty i podatki, a takze
ewentualne upusty i rabaty zastosowane przez wykonawce.

Przed ztozeniem oferty wykonawcy zobowigzani sg do doktadnego zapoznania sie z
przedmiotem zamowienia, lokalizacjg, charakterystykg i zakresem prac. Na wykonawcy
sktadajgcym oferte cigzy obowigzek dokonania niezbednych sprawdzen, wyliczen i ustalen
majgcych na celu zapewnienia jednoznacznosci skladanej oferty.

Cena musi by¢é wyrazona w ztotych polskich niezaleznie od wchodzgcych w niej skfad
elementéw. Tak obliczona cena bedzie brana pod uwage w ftrakcie wyboru oferty
najkorzystniejszej.

Oferta:

Kazdy Wykonawca przedtozy tylko jedng oferte.

Oferta winna by¢ napisana w jezyku polskim z zachowaniem formy pisemnej pod rygorem
niewaznosci. Oferta wraz z zatgcznikami musi by¢é podpisania przez osobe (osoby)
uprawniong do reprezentowania wykonawcy.

Oferte nalezy ztozy¢ w zamknietej nieprzezroczystej kopercie lub opakowaniu, w siedzibie
zamawiajgcego i oznakowac w nastepujgcy sposob:

Nazwa i adres wykonawcy:

Starostwo Powiatowe w Zakopanem

ul. Chramcowki 15, 34-500 Zakopane
Dziennik Podawczy

OFERTA PRZETARGOWA
Wykonanie ustugi w zakresie przygotowania dokumentacji wg norm w zakresie
bezpieczenstwa informacji oraz jej wdrozenie dla Starostwa Powiatowego w
Zakopanem - znak: ZP.270.1.2018
Nie otwiera¢ przed: 01 lutego 2018 roku przed godz. 11:15

Koperta (opakowanie) oferty powinno by¢ zamkniete i zabezpieczone przed otwarciem bez

uszkodzenia, gwarantujgce zachowanie poufnosci jej tresci do czasu otwarcia.

Sktadana przez wykonawcéw oferta sporzgdzona wg wzoru stanowigcego zatgcznik nr 1 do

zaproszenia powinna zawiera¢ nastepujgce dokumenty i oswiadczenia, ktére sg jej

integralng czescia:

1)  Aktualny odpis z wiasciwego rejestru lub z centralnej ewidencji i informacji o
dziatalnosci gospodarczej, wystawionego nie wczesniej niz 6 m-cy przed uptywem
terminu sktadania ofert,

2)  Wykaz ustug wykonanych w okresie ostatnich 3 lat przed uptywem terminu sktadania
ofert, a jezeli okres prowadzenia dziatalnosci jest krétszy — w tym okresie, wraz z
podaniem ich wartosci, przedmiotu, dat wykonania i podmiotéw, na rzecz ktérych
ustugi zostaty wykonane, oraz zatgczeniem dowodow okreslajgcych czy te ustugi
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3)

4)

zostaty wykonane nalezycie, przy czym dowodami, o ktérych mowa, sg referencje badz

inne dokumenty wystawione przez podmiot, na rzecz ktérego ustugi byty wykonywane,

a jezeli z uzasadnionej przyczyny o obiektywnym charakterze wykonawca nie jest w

stanie uzyskac tych dokumentéw — oswiadczenie wykonawcy — sporzgdzonego wedtug

wzoru stanowigcego zatgcznik nr 2 do niniejszego zaproszenia.

Zamawiajgcy uzna warunek za spetniony, jezeli ze ztozonego wykazu, o ktérym mowa

w niniejszym punkcie bedzie wynikato, ze wykonawca wykonat co najmniej dwie ustugi

polegajace na opracowaniu i wdrozeniu sytemu zarzgdzania bezpieczenstwem

informacji o wartosci minimum 20.000,00 PLN brutto kazda (stownie ziotych:
dwadziescia tysiecy), wraz z zatgczeniem dowodow okreslajgcych, ze te ustugi zostaty
wykonane nalezycie.

Wykaz oséb, skierowanych przez wykonawce do realizacji zamodwienia publicznego

wraz z informacjami na temat ich kwalifikacji zawodowych, uprawnienh, doswiadczenia i

wyksztatcenia niezbednych do wykonania zamowienia, a takze zakresu wykonywanych

przez nie czynnosci oraz informacjg o podstawie do dysponowania tymi osobami —
sporzgdzonego wedlug wzoru stanowigcego =zatgcznik nr 3 do niniejszego
zaproszenia.

Zamawiajgcy uzna warunek za spetniony, jezeli wykonawca w sktadanym wykazie

wykaze, ze dysponuje nastepujgcymi osobami skierowanymi przez wykonawce do

realizacji niniejszego zamowienia:

a) audytor systemow zarzadzania bezpieczeinstwem informacji legitymujgcy sie
udziatem, w przeciggu ostatnich pieciu lat przed uptywem terminu do sktadania
ofert, w przynajmniej dwoch projektach w roli audytora lub konsultanta w zakresie
wdrozenia systemu zarzadzania bezpieczenstwem informacji. Wartosc
zamowienia kazdego wskazanego projektu nie moze by¢ mniejsza niz
20.000,00 PLN brutto (stownie ztotych: dwadziescia tysiecy). Audytor systeméw
zarzadzania bezpieczenstwem informacji posiada znajomo$¢ normy ISO/IEC
27001 potwierdzonej certyfikatem (Audytor Wiodgcy Systemu Zarzgdzania
Bezpieczenstwem Informacji wg ISO/IEC 27001) wydanym przez jednostke
certyfikujgca.

UWAGA - Parametr dodatkowo punktowany w kryteriach wyboru oferty
najkorzystniejszej (patrz punkt VI niniejszego zaproszenia).

b) specjalista ds. bezpieczenstwa systemow informatycznych posiadajgcy
wiedze i doswiadczenie w zakresie bezpieczenstwa systemow informatycznych,
poparte udziatem w minimum dwoch zrealizowanych projektach, przy czym
wartos¢ co najmniej jednego projektu wynosita minimum 20.000,00 PLN brutto
(stownie ztotych: dwadziescia tysiecy).

UWAGA - Parametr dodatkowo punktowany w kryteriach wyboru oferty
najkorzystniejszej (patrz punkt VI niniejszego zaproszenia).

W ramach warunku dysponowania odpowiednimi osobami zdolnymi do wykonania
zamowienia dopuszcza sie tgczenie funkcji, o ktérych mowa powyzej w punktach a) i b)
przez jedng osobe.

Certyfikat (Audytor Wiodgcy Systemu Zarzgdzania Bezpieczenstwem Informacji wg
ISO/IEC 27001) wydanym przez jednostke certyfikujgcg wskazanego w wykazie, o
ktorym mowa powyzej w punkcie 3a) audytora systemoéw zarzgdzania

bezpieczenstwem informac;ji.
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5)  Ewentualnie (w przypadku posiadania) certyfikat CISSP lub ITIL lub inny réwnowazny
w zakresie bezpieczenstwa systemow informatycznych wydanym przez jednostke
certyfikujgcg wskazanego w wykazie, o ktérym mowa powyzej w punkcie 3b)
specjalisty ds. bezpieczenstwa systemoéw informatycznych.

V. Forma skiadanych dokumentéow:

1. Oswiadczenia, o ktérych mowa w niniejszym zaproszeniu, skladane sg w oryginale.

2. Dokumenty, o ktérych mowa w niniejszym zaproszeniu, inne niz oswiadczenia, o ktérych
mowa powyzej, sktadane sg w oryginale lub kopii poswiadczonej za zgodnos¢ z oryginatem.

3. Zamawiajagcy moze zgdacC przedstawienia oryginatu lub notarialnie poswiadczonej kopii
dokumentéw wytgcznie wtedy, gdy ztozona kopia dokumentu jest nieczytelna lub budzi
watpliwosci co do jej prawdziwosci.

4. Dokumenty sporzgdzone w jezyku obcym sg sktadane wraz z ttumaczeniem na jezyk polski.

VIi. Informacje o sposobie porozumiewania sie zamawiajacego 2
wykonawcami oraz przekazywania o$wiadczen i dokumentéw:

1. Komunikacja miedzy zamawiajgcym a wykonawcami (wszelkie zawiadomienia,
oswiadczenia, wnioski oraz informacje) odbywa sie za posrednictwem operatora pocztowego
w rozumieniu ustawy z dnia 23 listopada 2012 roku — Prawo pocztowe (Dz. U. poz. 1529
oraz z 2015 r. poz. 1830), osobiscie, za posrednictwem postahca, faksu lub przy uzyciu
srodkéw komunikacji elektronicznej w rozumieniu ustawy z dnia 18 lipca 2002 roku o
Swiadczeniu ustug drogg elektroniczng (j.t. Dz. U. z dnia 24 czerwca 2017 roku, poz. 1219),
za wyjgtkiem oferty, umowy oraz os$wiadczen i dokumentéw wymienionych w punkcie 4
niniejszego zaproszenia, dla ktérych wymagana jest formg pisemna.

2. Zamawiajgcy nie wyraza zgody na sktadanie ofert w postaci elektronicznej.

3. Zawiadomienia, oswiadczenia, wnioski oraz informacje przekazywane przez wykonawce
pisemnie winny by¢ sktadane na adres: Starostwo Powiatowe w Zakopanem, ul. Chramcoéwki
15, 34-500 Zakopane, Stanowisko ds. Zamowien Publicznych.

4. Zawiadomienia, oswiadczenia, wnioski oraz informacje przekazywane przez wykonawce
przy uzyciu srodkéw komunikacji elektronicznej winny by¢é kierowane na adres:
zp@powiat.tatry.pl a faksem na nr (+48 18) 20-17-104.

5. Jezeli zamawiajacy lub wykonawca przekazujg oswiadczenia, wnioski, zawiadomienia oraz
informacje za posrednictwem faksu lub przy uzyciu srodkéw komunikacji elektronicznej,
kazda ze stron na zadanie drugiej strony niezwtocznie potwierdza fakt ich otrzymania.

6. Domniemywa sie, iz korespondencja wystana przez zamawiajgcego na numer faksu lub
adres poczty elektronicznej podany przez wykonawce w ofercie zostata mu doreczona w
sposéb umozliwiajgcy zapoznanie sie wykonawcy z treScig pisma, chyba ze wykonawca
wezwany przez zamawiajgcego do potwierdzenia otrzymania oswiadczenia, wniosku,
zawiadomienia lub informacji w sposéb okreslony w punkcie 5 powyzej oswiadczy, ze wyzej
wymienionej wiadomosci nie otrzymat.

7. Wykonawca moze zwréci¢é sie do zamawiajgcego o wyjasnienie tresci niniejszego
zaproszenia nie pozniej jednak niz 2 dni przed uptywem terminu sktadania ofert.

8. Tre$¢ zapytah bez ujawniania zrédla zapytania wraz z udzielonymi odpowiedziami
(ewentualnie modyfikacjami zapiséw), zamawiajgcy zamiesci na stronie internetowej pod

adresem: www.powiat.tatry.pl (w zakladce zamdwienia publiczne).
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9. W przypadku rozbieznosci pomiedzy trescig niniejszego zaproszenia, a trescig udzielonych
odpowiedzi, jako obowigzujgcg nalezy przyjgé tres¢ pisma zawierajgcego pozniejsze
o$wiadczenie Zamawiajgcego.

VII. Miejsce oraz termin skiadania ofert:

1. Oferte nalezy sktada¢ w siedzibie zamawiajgcego, tj. Starostwa Powiatowego w Zakopanem,
ulica Chramcéwki 15, 34-500 Zakopane, pokdj numer 1 — Dziennik Podawczy, osobiscie lub
za posrednictwem poczty na adres podany powyzej.

2. Oferte nalezy ztozy¢ w terminie: do dnia 01 lutego 2018 roku, do godziny 11:00.

3.  Otwarcie ofert nastgpi w dniu 01 lutego 2018 roku o godzinie 11:15

VIiil. Wyboru oferty najkorzystniejszej zamawiajacy dokona w oparciu o

nastepujace kryteria:

1. Za oferte najkorzystniejszg zostanie uznana oferta zawierajgca najkorzystniejszy bilans
punktow w Kkryteriach:
1) ,kaczna cena ofertowa brutto” — C
2) ,Jakos¢” -J

2. Powyzszym kryteriom zamawiajgcy przypisat nastepujgce znaczenie:

Waga Liczba

AT [%] | punktéw

Sposéb oceny

Cena najtanszej oferty
85% 85 C= x 85 pkt
Cena badanej oferty

1. Audytor systemow zarzagdzania bezpieczenstwem informac;ji
legitymujacy sie udziatem, w przeciggu ostatnich pieciu lat
przed uptywem terminu sktadania ofert, w realizacji projektow
w roli audytora lub konsultanta w zakresie wdrozenia systemu
zarzgdzania bezpieczehnstwem informacji o wartosci minimum
20.000,00 PLN brutto:

e W co najmniej 2 projektach — 0 punktow,

Jakosé 15% 15 e w 3 -4 projektach — 3 punkty,

e w5 iwiecej projektach — 5 punktéw.

2. Specjalista ds. bezpieczenstwa systemdw informatycznych:

e posiadajgcy certyfikatem CISSP lub ITIL lub inny
rébwnowazny w zakresie bezpieczehstwa systeméw
informatycznych wydanym przez jednostke certyfikujgcg —
10 punktéw,

e brak certyfikatu — 0 punktow.

taczna cena
ofertowa brutto

RAZEM 100% 100 XXXXXXHXXXXXKXXXXXXIXKXXXXXXXKXXIXKXXXXKXXKXXK

3. Catkowita liczba punktow, jakg otrzyma dana oferta, zostanie obliczona wg ponizszego
wzoru: L=C+J
gdzie:
L — catkowita liczba punktow,
C — punkty uzyskane w kryterium ,Lgczna cena ofertowa brutto”,
J — punkty uzyskane w kryterium ,Jakos¢”

4. Ocena punktowa w kryterium ,ktaczna cena ofertowa brutto” dokonana zostanie na
podstawie tgcznej ceny ofertowej brutto wskazanej przez wykonawce w ofercie i przeliczona
wedtug wzoru opisanego w tabeli powyze;j.
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5.  Ocena punktowa w Kkryteriach ,Jakos¢” dokonana zostanie na podstawie informac;ji
wskazanych przez wykonawce w ofercie, a punktacja przyznana bedzie zgodnie z opisem w
tabeli powyze;j.

Zamawiajgcy zastrzega, ze wykonawca w skladanej ofercie przetargowej zobowigzany jest
doktadnie okresli¢ (podac) oceniane parametry jakosciowe w wartosciach i jednostkach
okreslonych przez zamawiajgcego w zaproszeniu.

6. Punktacja przyznawana ofertom w poszczegdlnych kryteriach bedzie liczona z doktadnoscig
do dwdch miejsc po przecinku. Najwyzsza tgczna liczba punktow wyznaczy najkorzystniejszg
oferte.

7. Zamawiajacy udzieli zamowienia wykonawcy, ktérego oferta odpowiadaé bedzie wszystkim
wymaganiom przedstawionym w zaproszeniu i zostanie oceniona jako najkorzystniejsza w
oparciu o podane kryteria wyboru.

8.  Jezeli nie bedzie mozna dokona¢ wyboru oferty najkorzystniejszej ze wzgledu na to, ze dwie
lub wiecej ofert przedstawia taki sam bilans ceny i pozostatych kryteriow oceny ofert,
zamawiajgcy sposrod tych ofert dokona wyboru oferty z nizszg ceng, a jezeli zostang
ztozone oferty o takiej samej cenie, zamawiajgcy wezwie wykonawcéw, ktérzy ztozyli te
oferty, do ztozenia w terminie okreslonym przez zamawiajgcego ofert dodatkowych.

IX. Pozostale informacje:

1. Zamawiajgcy informuje, ze nie dopuszcza w niniejszym postepowaniu przetargowym
do sktadania ofert czesciowych.

2. Zamawiajgcy informuje, ze nie dopuszcza w niniejszym postepowaniu przetargowym
do sktadania ofert wariantowych.

3. Zamawiajgcy informuje, ze sktadajacy oferte pozostaje nig zwigzany przez okres 30 dni. Bieg
terminu zwigzania ztozong ofertg przetargowg rozpoczyna sie wraz z uptywem terminu
sktadania ofert.

4.  Zamawiajgcy zada wskazania przez wykonawce (w formularzu oferty przetargowej zatgcznik
nr 1 do zaproszenia) czesci zamowienia, ktérych wykonanie zamierza  powierzy¢
podwykonawcom, i podania przez wykonawce (o ile sg znani na etapie sktadania oferty) firm
podwykonawcow.

5. Zamawiajgcy bedzie wymagat zawarciu umowy z wykonawca, ktory ztozy najkorzystniejsza
oferte cenowg, na warunkach szczegétowo okreslonych w projekcie umowy dotgczonym do
niniejszego zaproszenia w postaci zatgcznika nr 4.

6. Ztozenie oferty przetargowej a tym samym przyjecie warunkdéw przetargu przez wykonawce
jest rownoznaczne z akceptacjg, przyjeciem postanowien projektu umowy proponowanych
przez zamawiajgcego.

7. Zamawiajgcy o wyniku niniejszego postepowania powiadomi wszystkich wykonawcow,
ktorzy ztozyli swoje oferty cenowe za posrednictwem srodkéow komunikacji elektroniczne.

Zakopane, dnia 24 stycznia 2018 roku STAROSTA TATRZANSKI

mgr inz. Piotr Bgk
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Zalacznik nr 1 do zaproszenia

FORMULARZ
OFERTY

OFERTA DLA

Starostwo Powiatowe w Zakopanem
ul. Chramcéwki 15
34-500 Zakopane

W postepowaniu prowadzonym na zasadach rozeznania rynku pn.: Wykonanie ustugi w zakresie
przygotowania dokumentacji wg norm w zakresie bezpieczenstwa informacji oraz jej wdrozenie
dla Starostwa Powiatowego w Zakopanem

1. DANE WYKONAWCY:

Osoba upowazniona do reprezentacji Wykonawcy/6w i podpisujgca oferte: .............cccoeiiiiiiiiiiennnnnn,

Wykonawca/Wykonawcy:

[N = 74,

N P e e e e e e

LSO 5
Osoba odpowiedzialna za kontakty z ZamawiajgCym: ....... ..o
Dane teleadresowe na ktore nalezy przekazywac korespondencje zwigzang z niniejszym postepowaniem:
1] =1 {0 USRS
L= 12

BNl e

2, OFEROWANY PRZEDMIOT ZAMOWIENIA:

Oferuje wykonanie zamowienia pn. Wykonanie ustugi w zakresie przygotowania dokumentacji wg norm w
zakresie bezpieczenstwa informacji oraz jej wdrozenie dla Starostwa Powiatowego w Zakopanem w
szczegbétowym zakresie objetym przedmiotem postepowania okreslonym w zaproszeniu do udziatu w
postepowaniu.

3. LACZNA CENA OFERTOWA BRUTTO:

Niniejszym oferuje realizacje przedmiotu zamowienia za Lt ACZNA CENE OFERTOWA BRUTTO™;

EACZNA CENA OFERTOWA O * § Y4711

Powyzsza fgczna cena ofertowa zawiera doliczony zgodnie z obowigzujgcymi w Polsce przepisami
podatek VAT, ktory na date ztoZzenia oferty wynosi .............. %.

* £t ACZNA CENA OFERTOWA BRUTTO stanowi catkowite tgczne wynagrodzenie nalezne wykonawcy w
zwigzku z realizacjg przedmiotu niniejszego postepowania zgodnie z postanowieniami zaproszenia do
udziatu w postepowaniu.
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4.  OSWIADCZENIA:
. O$wiadczam(y), ze moja oferta spetnia wszystkie wymagania i warunki ustalone w zaproszeniu (w tym
w szczegolnosci OPZ) do udziatu w niniejszym postepowaniu,

2. Oswiadczam(y), ze wykonam zamoéwienie w terminie 9 miesiecy od dnia podpisania umowy w tym
zrealizuje etapy od 1 do 3 wigcznie (okreslone w OPZ) do dnia 30 kwietnia 2018 roku,

3. Oswiadczam(y), ze w cenie mojej oferty zostaty uwzglednione wszystkie koszty niezbedne do
prawidtowego wykonania zamdwienia,

4. Oswiadczam(y), ze zapoznatem sie z zaproszeniem oraz projekiem umowy i nie wnosze do nich
zastrzezen oraz przyjmuje warunki w nich zawarte,

5. Oswiadczam(y), ze uwazam sie za zwigzanego ztozong ofertg na okres 30 dni liczgc od dnia otwarcia
ofert,

6. Oswiadczam(y), ze akceptuje, iz zaptata za zrealizowanie zamdwienia nastgpi w terminie do 30 dni od
daty otrzymania przez Zamawiajgcego prawidtowo wystawionej faktury.

—_

5. PODWYKONAWCY:

Oswiadczam(y), ze przy realizacji zaméwienia objetego przedmiotem niniejszego postepowania
przetargowego bede* / nie bede* korzystaé z ustug podwykonawcow.

* Niepotrzebne skresli¢

W przypadku udziatu podwykonawcy w realizacji zaméwienia zamawiajgcy zada wskazania przez
wykonawce czesci zamowienia, ktdérych wykonanie zamierza powierzy¢ podwykonawcom, i podania przez
wykonawce (o ile sg znani) firm podwykonawcow:

PPN ,
s ,
PP EUPRPRPPN ,

6.  SPIS TRESCI:
Integralng czes¢ oferty stanowig nastepujgce dokumenty:

P PP ,
s .
R OO PP ,
PP PPN
Oferta (wraz z zatgcznikami) zostata ztozona na .............. kolejno ponumerowanych stronach.

Piecze¢ Wykonawcy Data i podpis upowaznionego przedstawiciela Wykonawcy
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Zatacznik nr 2 do zaproszenia

WYKAZ
WYKONANYCH USLUG
Przystepujac do postepowania pn.: Wykonanie ustugi w zakresie przygotowania dokumentacji wg

norm w zakresie bezpieczenstwa informacji oraz jej wdrozenie dla Starostwa Powiatowego w
Zakopanem

DziatajgC W imieniu WYKONAWCY: .. ... e et et e e e e e aeaa e ees

(poda¢ nazwe i adres wykonawcy)
Sktadam wykaz ustug wykonanych w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a
jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie, wraz z podaniem ich wartosci,
przedmiotu, dat wykonania i podmiotéw, na rzecz ktoérych ustugi zostaty wykonane, oraz zalgczeniem
dowodéw okreslajgcych czy te ustugi zostaly wykonane nalezycie.

Nazwa (Wykonawcy) podmiotu wykazujgcego
spetnianie warunku

Podmiot, na rzecz ktérego ustuga zostata

wykonana
Czy zamoéwienie dotyczyto wykonania ustugi opracowania i
1. Elementy, ktére winna zawiera¢ wykonana wdrozenia sytemu zarzgdzania bezpieczenstwem informac;ji
ustuga o wartosci minimum 20.000,00 PLN brutto?

TAK* /| NIE*

Wartos¢ ustugi (PLN brutto)

Czas realizacji poczatek i koniec (d/m/r)

* Niepotrzebne skresli¢

Nazwa (Wykonawcy) podmiotu wykazujgcego
spetnianie warunku

Podmiot, na rzecz ktérego ustuga zostata

wykonana
Czy zamoéwienie dotyczyto wykonania ustugi opracowania i
2. Elementy, ktére winna zawiera¢ wykonana wdrozenia sytemu zarzgdzania bezpieczehnstwem informaciji
ustuga o warto$ci minimum 20.000,00 PLN brutto?

TAK* /| NIE*

Wartos¢ ustugi (PLN brutto)

Czas realizacji poczatek i koniec (d/m/r)

* Niepotrzebne skresli¢

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI

Oswiadczam, ze wszystkie informacje podane w niniejszym oswiadczeniu sg zgodne z prawda
oraz zostaly przedstawione z petng swiadomoscia konsekwencji wprowadzenia zamawiajgcego w
btad przy przedstawianiu informac;ji.

Piecze¢ Wykonawcy Data i podpis upowaznionego przedstawiciela Wykonawcy
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Zatacznik nr 3 do zaproszenia

WYKAZ
0SOB, SKIEROWANYCH PRZEZ WYKONAWCE DO REALIZACJI ZAMOWIENIA

Przystepujac do postepowania pn.: Wykonanie ustugi w zakresie przygotowania dokumentacji wg
norm w zakresie bezpieczenstwa informacji oraz jej wdrozenie dla Starostwa Powiatowego w
Zakopanem

Dziatajgc W imieniUu WYKONAWCY: .. ...t ettt

(podac nazwe i adres Wykonawcy)
Sktadam wykaz osob, skierowanych do realizacji zamoéwienia, wraz z informacjami na temat ich
kwalifikacji zawodowych, uprawnien, doswiadczenia i wyksztalcenia niezbednych do wykonania
zamoéwienia publicznego, a takze zakresu wykonywanych przez nie czynnosci oraz informacjg o
podstawie do dysponowania tymi osobami.

Imie i Nazwisko

Audytor systeméw zarzgdzania bezpieczenstwem informac;ji
legitymujacy sie udziatem, w przeciggu ostatnich pieciu lat
przed uptywem terminu do sktadania ofert, w przynajmniej
dwdéch projektach w roli audytora lub konsultanta w zakresie
wdrozenia systemu zarzadzania bezpieczenstwem informac;ji.
Wartos¢ zaméwienia kazdego wskazanego projektu nie
moze by¢ mniejsza niz 20.000,00 PLN brutto (stownie

» : o ziotych: dwadziescia tysiecy). Audytor systemoéw zarzadzania
Kwalifikacje zawodowe / Uprawnienia bezpieczenstwem informacji posiada znajomos$é normy
ISO/IEC 27001 potwierdzonej certyfikatem (Audytor Wiodgcy
Systemu Zarzadzania Bezpieczenstwem Informacji wg
ISO/IEC 27001) wydanym przez jednostke certyfikujgca.

TAK* /| NIE*

1. UWAGA
Do sktadanej oferty nalezy dotaczy¢ stosowny certyfikat

Doswiadczenie i wyksztatcenie
niezbednych do wykonania zamowienia
llos¢ udziatéw w przeciggu ostatnich
pieciu lat przed uptywem terminu do
sktadania ofert w projektach w roli
audytora lub konsultanta w zakresie
wdrozenia systemu zarzgdzania
bezpieczenstwem informaciji, ktérych
warto$¢ wynosita minimum 20.000,00
PLN brutto

Zakres wykonywanych czynnosci Audytor systemoéw zarzgdzania bezpieczenstwem informac;ji

Oswiadczam, ze dysponuje* / bede dysponowat* w/w osoba
* niepotrzebne skresli¢

Imie i Nazwisko

Specjalista ds. bezpieczenstwa systeméw informatycznych
posiadajgcy wiedze i doswiadczenie w zakresie
bezpieczenstwa systemoéw informatycznych, poparte

2. udziatem w minimum dwaéch zrealizowanych projektach, przy
Kwalifikacje zawodowe / Uprawnienia czym warto$¢ co najmniej jednego projektu wynosita
minimum 20.000,00 PLN brutto (stownie ztotych: dwadziescia

tysiecy).
TAK* / NIE*
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Doswiadczenie i wyksztatcenie
niezbednych do wykonania zamdwienia

Specjalista posiada certyfikat CISSP lub
ITIL lub innym réownowazny w zakresie
bezpieczenstwa systemow
informatycznych wydanym przez
jednostke certyfikujgcg

TAK* /| NIE*

UWAGA
W przypadku skazania opcji TAK do sktadanej oferty
nalezy dolgczy¢ stosowny certyfikat

Zakres wykonywanych czynnosci Specijalista ds. bezpieczenstwa systeméw informatycznych

Oswiadczam, ze dysponuje* / bede dysponowat* w/w osoba
* niepotrzebne skresli¢

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI

Oswiadczam, ze wszystkie informacje podane w niniejszym oswiadczeniu sg zgodne z prawda
oraz zostaly przedstawione z pelng swiadomoscig konsekwencji wprowadzenia zamawiajagcego w
btad przy przedstawianiu informacji.

Piecze¢ Wykonawcy Data i podpis upowaznionego przedstawiciela Wykonawcy
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Zalacznik nr 4 do zaproszenia

PROJEKT UMOWY

UMOWA
ZP.270.1.2018

Zawartaw dniu .......ccceeeeeeiiniiinnnnn. 2018 roku w Zakopanem

pomiedzy:

Powiatem Tatrzanskim reprezentowanym przez Zarzad Powiatu majgcy swg siedzibe
w Zakopanem przy ul. Chramcéwki 15 w imieniu, ktérego dziataja:

- Starosta Tatrzanski — Piotr Bak
- Wicestarosta Tatrzanski — Jerzy Zacharko
za kontrasygnatg Skarbnika Powiatu — Zofii Garbulinskiej
zwanym dalej ,Zamawiajacym”
a:
= PP

=Y (=Y (=TT 011122 o = S

REGON: ..., NIP Lo

zwang dalej “ Wykonawcg”

taczni

e zwanych “Stronami*

W wyniku przeprowadzenia rozeznania rynku nr ZP.270.1.2018 na podstawie 4 pkt 8 ustawy

z dnia 29 stycznia 2004 roku — Prawo zaméwieh publicznych oraz dokonanego przez

Zama

wiajgcego wyboru oferty Wykonawcy zostata zawarta umowa nastepujgcej tresci:

81
Przedmiot Umowy

Zamawiajacy zleca, a Wykonawca zobowigzuje sie wykonac¢ zgodnie z niniejszg Umowag
ustugi okreslone wedtug Wspdlnym Stowniku Zamowien (CPV) jako gtéwny przedmiot
zamowienia: 79417000-0 (Ustugi doradcze w zakresie bezpieczenstwa), polegajgce na
przygotowaniu dokumentacji wg norm w zakresie bezpieczenstwa informacji oraz jej
wdrozenie dla potrzeb Starostwa Powiatowego w Zakopanem, zgodnie z wymaganiami
Krajowych Ram Interoperacyjnosci, normy PN-ISO/IEC 27001 oraz zaleceniami norm: PN-
ISO/IEC 27005, PN-ISO/IEC 24762 jak rowniez ustawy z dnia 29 sierpnia 1997 roku o
ochronie danych osobowych oraz Rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osoéb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych), zgodnie z
obowigzujgcymi w tym zakresie przepisami prawa oraz zgodnie z postanowieniami Opisu
Przedmiotu Zamoéwienia, zwanego dalej ,OPZ”, ktéry stanowi zatgcznik nr 1 do niniejszej
Umowy, niniejszg umowg i ofertg przetargowg ztozong dnia ................... 2018 roku.

Strona 13 z 41



Unia Europejska

Fundusze S
EurDPE]SkIE M ALO P O LS I(A * T::rr;:ﬁski Europejski Fundusz
Program Regionalny "'.x__," Rozwoju Regionalnego

2. Wykonawca zobowigzuje sie $wiadczy¢ swoje ustugi z zachowaniem najwyzszych
standardow jakos$ci, zapewniajgc realizacje celdow zamowienia, jakie zostaly okreslone w
zaproszeniu do udziatu w postepowaniu.

3.  Wykonawca zobowigzuje sie do zapewnienia srodkéw, narzedzi i nadzoru, niezbednych do
wykonania Przedmiotu Umowy, a ponadto wykona¢ Przedmiot Umowy 2z nalezytg
starannoscia, przy zachowaniu zasad wspoéiczesnej wiedzy i najlepszych praktyk,
wiasciwych dla rodzaju ustugi bedacej Przedmiotem Umowy, obowigzujgcych w tym zakresie
przepiséw oraz zgodnie z zachowaniem najwyzszych standardéw jakosci.

§2
Obowiazki Stron

1.  Wykonawca zobowigzuje sie wykona¢ caty Przedmiot Umowy zgodnie z obowigzujgcymi
przepisami prawa, trescig i celem niniejszej Umowy.

2. Wykonawca zobowigzuje sie wykona¢ caty Przedmiot Umowy zgodnie z wymogami
okreslonymi w OPZ.

3. W przypadku jakichkolwiek zastrzezeh co do realizacji Przedmiotu Umowy, Zamawiajgcy
moze zazadac¢ pisemnych wyjasnien od Wykonawcy dotyczacych realizacji Przedmiotu
Umowy oraz zorganizowac spotkania z Wykonawca.

4.  Woyjasnienia, o ktéorych mowa w ust. 3, Wykonawca zobowigzany jest przedtozyé
Zamawiajgcemu w terminie wyznaczonym przez Zamawiajgcego, nie krotszym niz 3 (trzy)
dni robocze od momentu otrzymania od Zamawiajgcego zgdania ztozenia wyjasnien.

5. Spotkania, o ktérych mowa w ust. 3, odbedg sie w miejscu i terminie wskazanym przez
Zamawiajgcego. Wykonawca ma obowigzek uczestniczenia w spotkaniu w terminie i miejscu
wskazanym przez Zamawiajgcego.

6. Zamawiajgcy na wniosek Wykonawcy udzieli Wykonawcy wszelkich informacji i danych
bedgcych w posiadaniu Zamawiajgcego koniecznych dla prawidtowego wykonania przez
Wykonawce Przedmiotu Umowy.

7. Przekazanie przez Zamawiajgcego informacji i danych nastepowaé¢ bedzie w formie
uzgodnionej z Wykonawcg (pisemnej, faksem lub e-mailem) i zostanie kazdorazowo
potwierdzone przez Wykonawce.

8.  Wykonawca zobowigzuje sie umozliwi¢ Zamawiajgcemu biezgcg kontrole wykonywania
Przedmiotu Umowy, w formie i terminach wyznaczonych przez Zamawiajgcego.

9.  Wykonawca zobowigzany jest do:

1)  informowania Zamawiajgcego o przebiegu wykonywania Przedmiotu Umowy na kazde
jego zadanie;

2) stosowania sie do polecen i wskazéwek Zamawiajgcego w trakcie wykonywania
Przedmiotu Umowy;

3) umozliwienia Zamawiajgcemu wgladu do biezgco realizowanych w ramach Umowy
prac.

10. Wykonawca zobowigzany jest do Scistej wspodtpracy z Zamawiajgcym i niezwlocznego
informowania Zamawiajgcego o wszelkich okolicznosciach mogacych mie¢ wpltyw na
prawidtowos¢ lub terminowos¢ wykonania Przedmiotu Umowy.

11.  Wykonawca zapewnia i oswiadcza, ze:

1)  posiada wiedze, doswiadczenie, urzadzenia i narzedzia informatyczne niezbedne do
prawidtowego wykonania Przedmiotu Umowy;

2)  Zespot Wykonawcy realizujgcy Umowe posiada doswiadczenie i kwalifikacje niezbedne
do prawidtowego wykonania Przedmiotu Umowy.
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12.

13.

14.

15.

16.

17.

18.
19.

20.

21.

3) wszyscy czionkowie Zespotu Wykonawcy realizujgcy w imieniu Wykonawcy Umowe
bedg posiadali umiejetnosci i doswiadczenie odpowiednie do zakresu powierzonych
czynnosci.

Wykonawca gwarantuje, ze:

1) prace zwigzane z realizacjg Przedmiotu Umowy zostang wykonane z nalezytg
starannoscia, zgodnie z postanowieniami niniejszej Umowy;

2)  dostarczone Produkty bedg zgodne z Umowa;

3)  Przedmiot Umowy bedzie wolny od wad fizycznych i prawnych.

Ewentualna zmiana Audytor systemdéw zarzgdzania bezpieczenstwem informacji i/lub

Specjalisty ds. bezpieczenstwa systeméw informatycznych w sktadzie Zespotu Wykonawcy,

jest dopuszczalna pod warunkiem zastgpienia dotychczasowej osoby osobg, o co najmniej

takich samych kwalifikacjach, doswiadczeniu zawodowym (jak okreslone w zaproszeniu do
udziatu w postepowaniu dla okreslonej specjalizacji), oraz po uzyskaniu pisemnej akceptac;ji

Zamawiajgcego.

Zmiana w sktadzie Zespotu Wykonawcy nie wymaga zmiany Umowy — bedzie uznana za

skuteczng po pisemnym poinformowaniu o tym fakcie Zamawiajgcego, nie pdzniej, niz w

terminie 7 (siedmiu) dni roboczych przed planowang datg dokonania zmiany i uzyskaniu

akceptacji Zamawiajgcego.

Zamawiajgcemu przystuguje prawo odmowy dokonania zmiany w skitadzie Zespotu

Wykonawcy w przypadku niedochowania przez Wykonawce zasad przeprowadzenia zmiany,

okreslonych w ust. 13 oraz ust. 14.

W przypadku wykonywania przez ktéregokolwiek z cztonkéow Zespotu Wykonawcy zadan w

sposob niezgodny z postanowieniami Umowy poprzez wielokrotne swiadczenie ustug lub

dostarczanie Produktéw o jakosci nie odpowiadajgcej Zamawiajgcemu lub odmowie
wykonania zadania lub Prac Zleconych zgodnie z zaleceniami Zamawiajgcego, Zamawiajgcy
zastrzega sobie prawo zgdania od Wykonawcy (niezwiocznie, lecz nie pdzniej niz w terminie

14 dni od dnia przedstawienia zgdania) zmiany cztonka Zespotu Wykonawcy i wskazania

nowej osoby na to miejsce, z zachowaniem wymagan wskazanych w ust.13.

W przypadku gdy Wykonawca nie dokona zmiany, ktérej zazgdat Zamawiajgcy zgodnie z

ust.16, Zamawiajgcy moze zleci¢ wykonanie pracy innemu wykonawcy. Koszty powyzszego

wykonania zastepczego ponosi Wykonawca.

Zamawiajacy nie ponosi kosztéw zwigzanych ze zmiang osoby w Zespole Wykonawcy.

W  przypadku powierzenia wykonania czeséci lub catosci Przedmiotu Umowy

podwykonawcom, Wykonawca jest odpowiedzialny za czynnosci wykonane przez

podwykonawcow jak za dziatania lub zaniechania wtasne.

Wykonawca ponosi petng odpowiedzialno$¢ za wszystkie materialy, przekazane mu przez

Zamawiajgcego, niezbedne do wykonania Umowy.

Wykonawca, ani osoby dziatajgce w jego imieniu, nie majg prawa do udostepniania,

przekazywania lub odsprzedazy (w zadnej formie) jakichkolwiek materiatow powstatych w

wyniku realizacji Umowy osobom trzecim, ani do wykorzystywania tych materiatéw do innych

celow, nie bedgcych przedmiotem Umowy.

§3
Termin obowigzywania Umowy i miejsce realizacji Umowy
Wykonawca zobowigzuje sie zrealizowaé zamowienie do 9 miesiecy od dnia podpisania
niniejszej Umowy z zastrzezeniem postanowien ust. 2.
Realizacja prac objetych etapami od 1 do 3 wigcznie (okreslonych w OPZ) nastgpi nie
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pozniej niz do dnia 30 kwietnia 2018 roku.

§4
Procedura odbioru Dokumentacji

Strony ustalajg nastepujgcg procedure odbioru Dokumentacji wytworzonej w ramach

Przedmiotu Umowy:

1)  procedurze odbioru bedg podlegata opracowana przez Wykonawce Dokumentacja;

2) przekazanie przez Wykonawce Dokumentacji do dokonania odbioru przez
Zamawiajgcego, nastepowaé bedzie kazdorazowo na podstawie Protokotu
Przekazania,

3) Zamawiajgcy zapoznaje sie z dostarczonymi Produktami w czasie nie dtuzszym, niz 10
(dziesie¢) dni roboczych, przekazujgc Wykonawcy Uwagi;

4) jesli Zamawiajacy nie zgtasza Uwag, to nastepuje podpisanie Protokotu Odbioru, i tym
samym zakonczenie procedury odbioru;

5) jezeli Zamawiajgcy zgtosi Uwagi do Dokumentacji, procedura odbioru przebiegaé
bedzie w nastepujgcy sposbéb:

a) Ww uzgodnionym z Zamawiajgcym w terminie, nie dtuzszym niz 3 (trzy) dni
robocze od dnia przekazania Uwag, Wykonawca organizuje spotkanie w celu ich
omowienia. Jezeli ani Zamawiajgcy ani Wykonawca nie widzg potrzeby
umawiania spotkania, nie jest ono organizowane.

b) Wykonawca zobowigzany jest do uwzglednienia przekazanych Uwag i
przekazania poprawionej Dokumentacji w terminie 5 (pieciu) dni roboczych od
dnia otrzymania Uwag, wraz z informacjg o sposobie uwzglednienia kazdej z
Uwag, z zastrzezeniem, ze Zamawiajgcy i Wykonawca uzgodnig inny termin,

c) Zamawiajgcy zapoznaje sie z dostarczong Dokumentacjg w czasie nie dtuzszym,
niz 10 (dziesie¢) dni roboczych, jezeli Zamawiajacy ponownie zgtosi Uwagi do
Dokumentacji nastepuje przejscie procedury okreslonej w lit. a, jezeli
Zamawiajgcy nie zgtosi Uwag, to nastepuje podpisanie Protokotu Odbioru i
procedura odbioru zostaje zakonczona;

6) Wykonawca zobowigzany bedzie przekaza¢ Dokumentacje do odbioru w miejscu i
czasie wskazanym przez Zamawiajgcego.

7) Dokumentacja przekazana bedg w 1 egzemplarzu drukowanym i w formie
elektronicznej okreslonej przez Zamawiajgcego, chyba ze Wykonawca i Zamawiajgcy
uzgodnig inaczej.

§5
Warunki i terminy ptatnosci wynagrodzenia
taczne wynagrodzenie nalezne Wykonawcy z tytutu wykonania catej Umowy, nie moze

przekroczy¢ kwoty zt netto, powiekszone o kwote podatku od towaréw i ustug
(VAT), w wysokosci zt, co stanowi kwote zt brutto (stownie
Ztotych: ).

Wynagrodzenie tgczne, o ktorym mowa w ust. 1 obejmuje wszelkie koszty zwigzane z
wykonywaniem catego Przedmiotu Umowy z uwzglednieniem podatku od towardw i ustug
VAT, innych optat i podatkéw.

Warunkiem wystawienia faktury przez Wykonawce i wyptaty wynagrodzenia jest prawidtowo
podpisany przez obie Strony Protokét Odbioru, przy czym przez prawidtowo podpisany
Protokot uznaje sie Protokét podpisany bez Uwag.
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W kwocie Wynagrodzenia tgcznego, o ktérym mowa w ust. 1 zawarte jest wynagrodzenie z
tytutu przeniesienia na Zamawiajgcego autorskich praw majgtkowych zgodnie z
postanowieniami § 6 niniejszej Umowy oraz wszelkie inne wydatki Wykonawcy zwigzane z
wykonaniem Przedmiotu Umowy.

Zaptata wynagrodzenia nastgpi w terminie 30 (trzydziestu) dni kalendarzowych od daty
otrzymania przez Zamawiajgcego prawidtowo wystawionej faktury VAT.

Zaptata wynagrodzenia okre$lonego w fakturze VAT nastgpi przelewem na rachunek
bankowy wskazany przez Wykonawce w fakturze VAT, przy czym za dzien zapfaty uznaje
sie dzien obcigzenia rachunku bankowego Zamawiajgcego.

Wykonawca nie moze przenieS¢ na osoby trzecie swoich wierzytelnosci wynikajgcych z
Umowy bez uprzedniej pisemnej zgody Zamawiajgcego.

§6

Prawa wilasnosci intelektualnej
Wykonawca o$wiadcza, ze przystugujg mu wszelkie majgtkowe prawa autorskie do
Dokumentaciji oraz materialnych i utrwalonych efektéw Prac Zleconych powstatych w trakcie
realizacji catego Przedmiotu Umowy (stanowigcych utwory w rozumieniu Ustawy z dnia 4
lutego 1994 roku o prawie autorskim i prawach pokrewnych (j.t. Dz. U. z dnia 05 maja 2017
roku, poz. 880 ze zm.), zwanych dalej utworami oraz gwarantuje, ze nie bedg naruszac¢ praw
wlasnosci intelektualnej osob trzecich, w tym praw autorskich i patentéw.
Wykonawca gwarantuje, ze utwory nie bedg obcigzone jakimikolwiek prawami osob trzecich,
a w szczegolnosci korzystanie z utwordow przez Zamawiajgcego nie bedzie naruszato praw
wiasnosci intelektualnej, w tym praw autorskich oséb trzecich.
Wykonawca jest odpowiedzialny wzgledem Zamawiajgcego za wszelkie wady prawne
Przedmiotu Umowy, a w szczegdlnosci za ewentualne roszczenia osob trzecich wynikajgce z
naruszenia praw witasnosci intelektualnej, w tym za nieprzestrzeganie lub naruszenie
przepisow ustawy z dnia 4 lutego 1994 roku o prawie autorskim i prawach pokrewnych w
zwigzku z wykonywaniem Przedmiotu Umowy.
Wykonawca, w ramach wynagrodzenia tgcznego, przenosi na Zamawiajgcego autorskie
prawa majgtkowe do wszystkich wytworzonych w ramach catego Przedmiotu Umowy
utwordw, na nastepujgcych polach eksploataciji:
1) w zakresie utrwalania na jakimkolwiek nosniku, niezaleznie od standardu i formatu

oraz zwielokrotniania utworow — wytwarzanie okres$long technikg egzemplarzy
dokumentacji, w tym technikg drukarska, reprograficzng, zapisu magnetycznego oraz
technikag cyfrows;

2) w zakresie obrotu oryginatem albo egzemplarzami, na ktérych utwory utrwalono —
wprowadzanie do obrotu, uzyczenie lub najem oryginatu albo egzemplarzy;

3)  w zakresie rozpowszechniania utworéw w sposéb inny niz okreslony w pkt 2;

4)  publiczne wykonanie, wystawienie, wyswietlenie, odtworzenie oraz nadawanie i
reemitowanie, a takze publiczne udostepnianie w taki sposob, aby kazdy mégt mie¢ do
niego dostep w miejscu i w czasie przez siebie wybranym;

5)  wykorzystywania utworéw lub ich dowolnych czesci do prezentaciji;

6) obrét oryginatem albo egzemplarzami, na ktérych utwory utrwalono — wprowadzanie do
obrotu przy uzyciu Internetu i innych technik przekazu danych, wykorzystujgcych sieci
telekomunikacyjne, informatyczne i bezprzewodowe, uzyczenie lub najem oryginatu
albo egzemplarzy;

7)  wprowadzanie do pamieci komputera i do sieci multimedialnej, w tym do Internetu;

Strona 17 z 41



Fundusze Unia Europejska

EurDPEjSkie ” M ALO P O LS I(A * :-::r':t.‘.,ki Europejski Fundusz
Program Regionalny "'.x__," Rozwoju Regionalnego

10.

8)  sporzagdzanie wersji obcojezycznych;

9) igczenie fragmentéw z innymi utworami;

10) dowolnego przetwarzania utworéw, w tym na adaptacje, modyfikacje, aktualizacje,
wykorzystywanie jako podstawe lub materiat wyjsciowy do tworzenia innych utworéw w
rozumieniu przepiséw ustawy o prawie autorskim i prawach pokrewnych;

11) zezwalanie na wykonywanie zaleznych praw autorskich poprzez rozporzgdzanie i
korzystanie na wszelkich polach eksploatacji wymienionych w pkt 1-10.

Przeniesienie autorskich praw majagtkowych do utworéw nastgpi bezwarunkowo z chwilg

podpisania przez Zamawiajgcego, bez Uwag, Protokotu Odbioru.

Przeniesienie autorskich praw majatkowych na wszystkich polach eksploatacji, o ktérych

mowa w ust. 4, nastepuje w ramach wynagrodzenia tgcznego brutto okreslonego w § 5 ust. 1

Umowy.

W okresie od dnia dostarczenia danego Dokumentu do momentu podpisania Protokotu

Odbioru przez Zamawiajgcego bez Uwag, Wykonawca bedzie wykonywat autorskie prawa

majgtkowe wytgcznie dla celdéw realizacji przedmiotu Umowy oraz zezwala Zamawiajgcemu

na korzystanie z danego Dokumentu na polach eksploatacji wskazanych w ust. 4.

Wraz z przeniesieniem autorskich praw majgtkowych do utworéw, na Zamawiajacego

przechodzi wytgczne prawo do dalszego przenoszenia tych praw na inne osoby oraz prawo

do udzielania zezwolen na wykonywanie autorskiego prawa zaleznego. Z chwilg nabycia

autorskich praw majgtkowych Zamawiajgcy ma prawo do korzystania z utwordéw, zarébwno w

catosci jak i w dowolnych fragmentach.

Z chwilg przeniesienia wszelkich przewidzianych Umowg autorskich praw majgtkowych na

wiasno$é Zamawiajgcego przechodzg nosniki, na ktérych utrwalono wytworzone utwory w

ramach wykonania catego Przedmiotu Umowy, w ramach wynagrodzenia tgcznego brutto,

okreslonego w § 5 ust. 1 Umowy.

Przeniesienie autorskich praw majgtkowych na mocy Umowy dokonuje sie na czas

nieokreslony oraz w sposob nieograniczony terytorialnie.

§7
Zmiany Umowy

Zamawiajgcy przewiduje mozliwos$¢ wprowadzenia zmiany istotnych postanowienn Umowy, w

stosunku do tresci oferty, na podstawie ktérej dokonano wyboru Wykonawcy w przypadku:

1)  wprowadzenia zmiany stawki podatku VAT lub innych zobowigzan publicznoprawnych,

2)  zmian powszechnie obowigzujgcych przepiséw prawa w zakresie majgcym wplyw na
realizacje Umowy;

Ponadto, niezaleznie od wymienionych w pkt 1 ) i 2) powyzej Zamawiajgcy przewiduje

mozliwo$¢ dokonania nastepujgcych zmian istotnych postanowieh Umowy:

3) zmiany koncowego terminu realizacji zamoéwienia Ilub terminéw realizacji
poszczegoélnych etapéw wymienionych w OPZ, o ile zmiana taka jest uzasadniona i
konieczna w celu prawidtowej realizacji Umowy, a nie wynika z przyczyn lezgcych po
stronie Wykonawcy; pod warunkiem, ze jest korzystna dla Zamawiajgcego;

4)  zmian w wykazie podwykonawcow, ktérzy biorg udziat w wykonywaniu Umowy — w
zakresie dostosowania Umowy do tych zmian, za uprzednig zgodg Zamawiajgcego, w
zakresie powierzenia podwykonawcom innego zakresu czes$ci zamowienia niz
wskazany w ofercie Wykonawcy;

5) zmiany oséb okreslonych w Umowie, wyznaczonych przez Strony do realizacji
zamowienia (wynikajgcej z przyczyn obiektywnych, zmian organizacyjnych lezacych po
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stronie Zamawiajgcego albo z decyzji Zamawiajgcego) na inne legitymujace sie,
wymaganymi w zaproszeniu do udziatu w postepowaniu kwalifikacjami;

6) zmian wynikajgcych z wystgpienia sity wyzszej, przy czym za site wyzszg uznaje sie
zdarzenia niezalezne od Strony, zewnetrzne o charakterze nadzwyczajnym,
niemozliwym do przewidzenia i unikniecia, w szczegdélnosci takie jak: wojny, powstania,
zamieszki, epidemie, osuniecia gruntu, trzesienia ziemi, powodzie, wybuchy i inne
podobne nieprzewidywalne zdarzenia poza kontrolg ktérejkolwiek ze Stron oraz
ktérych zadna ze Stron nie moze pokona¢ przy dotozeniu nalezytej starannosci.

Zmiany, o ktorych mowa powyzej nie mogg spowodowaé zwigkszenia wartosci

wynagrodzenia brutto, o ktéorym mowa w § 5 ust. 1 Umowy, z wyjatkiem przypadku

wskazanego w ust.1 pkt 1) niniejszego paragrafu.

Wszelkie zmiany i uzupetnienia do Umowy wymagajg formy pisemnej pod rygorem

niewaznosci.

§8
Odstagpienie od Umowy i rozwigzanie Umowy

W razie zaistnienia istotnej zmiany okoliczno$ci powodujgcej, ze wykonanie Umowy nie lezy

w interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia Umowy,

Zamawiajgcy moze odstgpi¢ od Umowy w terminie 30 dni kalendarzowych od powziecia

wiadomosci o tych okolicznosciach, po uprzednim powiadomieniu Wykonawcy o tym fakcie.

W takim przypadku, Wykonawca moze zgda¢ wytgcznie wynagrodzenia naleznego z tytutu

wykonania czesci Umowy do chwili odstgpienia. Odstgpienie od Umowy powinno nastgpi¢ w

formie pisemnej pod rygorem niewazno$ci.

Zamawiajgcemu przystuguje prawo do odstgpienia od Umowy bez jakichkolwiek roszczen

Wykonawcy w przypadku gdy Wykonawca nie wykonuje przedmiotu Umowy lub wykonuje

Przedmiot Umowy w sposob nienalezyty lub sprzeczny z trescig Umowy pomimo wezwania

przez Zamawiajgcego do realizacji Przedmiotu Umowy lub zmiany sposobu jej wykonywania

i bezskutecznego uptywu wyznaczonego mu w tym celu odpowiedniego terminu.

Zamawiajacy jest upowazniony do odstgpienia od Umowy ze skutkiem natychmiastowym

jezeli Wykonawca zaprzestat prowadzenia dziatalnosci, wszczete zostato wobec niego

postepowanie likwidacyjne.

Zamawiajacy jest upowazniony do odstgpienia od Umowy ze skutkiem natychmiastowym,

jezeli Wykonawca zleca wykonanie zadan bedgcych Przedmiotem niniejszej Umowy osobie

trzeciej niewykazanej w ofercie jako podwykonawca lub ekspertowi nie bedgcemu czionkiem

Zespotu Wykonawcy.

Zamawiajgcy moze rozwigza¢ Umowe ze skutkiem natychmiastowym, jezeli:

1)  Wykonawca nie rozpoczat realizacji Przedmiotu Umowy i nie podjat dziatah w ciggu 14
dni kalendarzowych od dnia zawarcia Umowy, pomimo wezwania Zamawiajgcego
ztozonego na pismie,

2)  Wykonawca przerwat realizacje ktéregokolwiek z zadan lub elementéw skiadowych
zadania, o ktéorych mowa w § 1 ust. 1 Umowy i przerwa trwa dtuzej niz 14 dni
kalendarzowych,

3)  Wykonawca nie dokonat zmiany w Zespole Wykonawcy, ktorej zazgdat Zamawiajgcy
zgodnie z § 2 ust. 16 Umowy, pomimo dwukrotnego wezwania przez Zamawiajgcego
do dokonania tej zmiany. Termin realizacji zgdania Zamawiajgcego o dokonanie
zmiany w Zespole Wykonawcy okreslony w wezwaniu nie bedzie krotszy niz 5 dni
roboczych, a drugie wezwanie zostanie przekazane dopiero po bezskutecznym uptywie
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terminu z pierwszego wezwania.

4) Ekspert wskazany do realizacji Umowy w danej specjalizacji jest niedostepny w
terminie wskazanym przez Zamawiajgcego, niezbednym dla prawidtowej realizacji
Umowy, pomimo dwukrotnego wezwania Wykonawcy przez Zamawiajgcego do
realizacji Przedmiotu Umowy.

W terminie 14 dni kalendarzowych od daty odstgpienia od Umowy Wykonawca przy udziale

Zamawiajgcego sporzgdzi szczegotowy protokét inwentaryzaciji prac w toku, wg stanu na

dzieh odstgpienia oraz zabezpieczy przerwane prace.

Zamawiajgcy w razie odstgpienia od Umowy zobowigzany jest do zaptaty wynagrodzenia

jedynie za prace, ktére zostaly odebrane w ramach realizacji Przedmiotu Umowy do dnia

odstgpienia. Wykonawca przekaze Zamawiajgcemu wszelkie materiaty, a w szczegoélnosci

Dokumentacje lub efekty Prac Zleconych powstate w ramach realizacji Umowy wraz z

majgtkowymi prawami autorskimi.

§9
Kary umowne

Wykonawca odpowiada za szkody spowodowane niewykonaniem Iub nienalezytym

wykonaniem Umowy.

Wykonawca zaptaci Zamawiajgcemu kary umowne, ktére bedg naliczane w nastepujgcych

przypadkach:

1)  z tytutu odstgpienia przez Zamawiajgcego od wykonania Umowy z winy Wykonawcy —
w wysokosci 10% kwoty wynagrodzenia tgcznego brutto okreslonego w § 5 ust. 1
Umowy;

2) za zwloke w dostarczeniu przez Wykonawce Dokumentacji bedgcej przedmiotem
Umowy w terminie okreslonym w § 3 Umowy — w wysokoéci 0,2 % kwoty
Wynagrodzenia fgcznego brutto okreslonego w § 5 ust. 1 Umowy za kazdy rozpoczety
dzien zwioki;

3) za zwioke w usunieciu Wad stwierdzonych przy odbiorze Dokumentaciji w wysokosci
0,5% kwoty wynagrodzenia tgcznego brutto okreslonego w § 5 ust.1 Umowy za kazdy
dzieh zwioki, liczony od dnia wyznaczonego na usuniecie tych Wad;

4)  za odstgpienie Wykonawcy od Umowy z przyczyn lezacych po jego stronie — kare w
wysokosci 20% wynagrodzenia tgcznego brutto okreslonego w § 5 ust.1 Umowy.

Jezeli zwioka, o ktérej mowa w ust. 2 pkt 2) przekroczy 30 (trzydziesci) dni roboczych

Zamawiajgcy moze odstgpi¢ od Umowy w catosci lub czesci. W takim przypadku

Zamawiajgcy ma prawo zgdac kary umownej w wysokosci okre$lonej w ust. 2 pkt 1) Umowy.

Jezeli na skutek niewykonania bgdz nienalezytego wykonania Umowy, z winy Wykonawcy,

powstanie szkoda przewyzszajgca zastrzezone w Umowie kary umowne lub tez szkoda

powstanie z przyczyn innych niz te, ze wzgledu, na ktére zastrzezono kare umownag,

Zamawiajgcemu przystuguje prawo do dochodzenia odszkodowania uzupetniajgcego na

zasadach ogolnych Kodeksu cywilnego.

taczna wysokos¢ kar umownych nie moze przekroczy¢ 100 % tacznego wynagrodzenia, o

ktérym mowa w § 5 ust. 1 Umowy.

Zamawiajgcy zastrzega sobie mozliwos¢ potrgcania kar umownych z faktury wystawianej

przez Wykonawce do czego upowaznia Zamawiajgcego bez potrzeby uzyskania

potwierdzenia.

Przy dochodzeniu kar umownych Zamawiajgcy nie jest zobowigzany do wykazywania

poniesionej szkody.
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Kary umowne mogg by¢ potragcane z naleznego wynagrodzenia.

Jezeli Wykonawca nie usunie Wad w terminie 14 dni roboczych od daty wezwania go przez
Zamawiajgcego, to Zamawiajgcy moze zleci¢ usuniecie ich stronie trzeciej na koszt
Wykonawcy.

§10
Poufnosc¢ danych i informagji
Umowa jest jawna i moze podlega¢ udostepnieniu na zasadach okreslonych w przepisach o
dostepie do informacji publicznej (art.139 ust. 3 Ustawy Prawo zaméwien publicznych). Z
zastrzezeniem tego wymogu Strony zobowigzujg sie do przestrzegania przy realizacji
przedmiotu Umowy wszystkich postanowien zawartych w obowigzujgcych przepisach
zwigzanych z ochrong danych osobowych, a takze ochrong informacji poufnych oraz
ochrong tajemnicy przedsigbiorstwa.
Wykonawca zobowigzuje sie do zachowania w poufnosci wszelkich niepodlegajgcych
upublicznieniu informacji dotyczgcych Zamawiajgcego oraz Jego pracownikow,
wspétpracownikéw i podmiotdéw z Zamawiajgcym wspotpracujgcych, jakie Wykonawca
uzyska w toku wykonywania Przedmiotu Umowy.
Wykonawca zobowigzuje sie do nieujawniania i do nieudostepniania osobom trzecim zadnej
nie podlegajgcej upublicznieniu informacji, ktérg nabyt bezposrednio lub posrednio w trakcie
trwania lub w wyniku wykonania Umowy. Niniejsze postanowienie obejmuje réwniez dane
osobowe administrowane przez pracownikow Zamawiajgcego, wszelkie poufne dokumenty i
informacje finansowe, marketingowe, handlowe, techniczne, konsultingowe i inne, w tym
informacje i dokumenty, ktére Wykonawca sporzadzit, przetworzyt lub otrzymat w zwigzku z
realizacjag Umowy. W razie jakichkolwiek watpliwosci co do charakteru danej informacji,
przed jej ujawnieniem lub uczynieniem dostepng, Strona zwrdci sie do drugiej Strony o
wskazanie, czy informacje te ma traktowacé jako poufng.
Informacji poufnej nie stanowi informacja powszechnie znana w chwili ujawnienia, legalnie
otrzymana od strony trzeciej bez zastrzezenia poufnosci oraz ujawniona przez strone za
uprzednig pisemng zgodg drugiej strony, co do ktdrej obowigzek przekazania wynika z
przepisdw prawa, orzeczenia lub wezwania wiasciwych wtadz.
Wykonawcy nie wolno, bez uprzedniej pisemnej zgody Zamawiajgcego, wykorzystywaé
jakichkolwiek dokumentow, do ktérych ma dostep w wyniku wykonywania Przedmiotu
Umowy, w innych celach niz do jej wykonywania.
Obowigzek okreslony w ust.2 i 3 nie dotyczy:
1)  informacji publicznie dostepnych,
2) informacji, ktore byty znane Stronie przed otrzymaniem od drugiej Strony i nie byty
objete zobowigzaniem do poufnosci wzgledem jakiegokolwiek podmiotu,
3) obowigzku ujawnienia wynikajgcego z ustaw i rozporzgdzen.
Zobowigzanie do zachowania poufnosci nie stoi na przeszkodzie ujawnieniu informacji na
uprawnione zgdanie sadu lub organu administracji oraz w postepowaniu sgdowym lub
administracyjnym, jezeli jest to potrzebne dla jego rozstrzygniecia i przy zachowaniu
mozliwych  $drodkéw  ochrony ujawnianych informacji przed ich  publicznym
rozpowszechnieniem — po uprzednim pisemnym poinformowaniu drugiej Strony o zgdaniu
ujawnienia.
Wykonawca odpowiada za podjecie i zapewnienie wszelkich niezbednych sSrodkow
zapewniajgcych dochowanie zasady poufnosci, okreslonej w ust. 2 i 3, przez swoich
pracownikéw i podwykonawcow.
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10.

11.

12.

13.

Wykonawca zobowigzuje sie do przestrzegania ustawy z dnia 29 sierpnia 1997 roku o
ochronie danych osobowych (j.t. Dz. U. z dnia 28 czerwca 2016 roku, poz. 922 ze zm.), jesli
dane takie pozyska w trakcie lub w zwigzku z wykonaniem Przedmiotu Umowy.

Osoby bedace w dyspozycji Wykonawcy, uzyskujgce wglagd w dane osobowe
administrowane przez Zamawiajgcego, zobowigzane sg posiada¢ przeszkolenie z zakresu
ochrony danych osobowych, zostaé upowaznieni przez Zamawiajgcego do przetwarzania
danych osobowych oraz podpisa¢ indywidualne zobowigzanie do zachowania w tajemnicy
danych osobowych. Powierzenie Wykonawcy przetwarzania danych osobowych nastgpi na
mocy podpisanej przez Strony umowy, ktorej wzor stanowi zatgcznik nr 2 do Umowy.
Wykonawca zobowigzuje sie do przestrzegania przy wykonywaniu Umowy wszelkich
wewnetrznych uregulowah Zamawiajgcego, o ktérych Zamawiajacy poinformuje Wykonawce.
W chwili, gdy dane w ktérych posiadanie wszedt Wykonawca nie bedg juz konieczne do
Swiadczenia przez niego ustug na rzecz Zamawiajgcego, a takze na kazde Zzgdanie
Zamawiajgcego, Wykonawca zwréci Zamawiajgcemu wszelkie nosniki zawierajgce dane lub
zniszczy dane, przy zachowaniu obowigzujgcych w tym zakresie przepiséw. W Zadnym
przypadku nosniki, na ktérych znajdowaty sie dane nie mogg zosta¢ udostepnione osobom
trzecim bez uprzedniego usuniecia danych z takich no$nikow w sposob zatwierdzony przez
Zamawiajgcego na pismie.

Wykonawca, po wykonaniu Umowy, zobowigzuje sie do zwrotu wszelkich dokumentéw, ktére
otrzymat od Zamawiajgcego w trakcie realizacji Umowy.

§11
Gwarancja
Wykonawca udziela 24-miesiecznej gwarancji na Dokumentacje bedacg przedmiotem
niniejszej Umowy, a wytworzong w wyniku realizacji Umowy, biegngcej od dnia podpisania
protokotu odbioru.
Gwarancja obejmuje rowniez prace wykonane przez podwykonawcow.
Wykonawca ponosi odpowiedzialnos¢ z tytutu gwarancji za:
1)  wady fizyczne zmniejszajgce wartos¢ uzytkowg wykonanej dokumentacii,
2)  usuniecie tych wad i usterek, stwierdzonych w toku czynnosci odbioru i ujawnionych w
okresie gwarancji.
W razie wad ujawnionych w czasie uzytkowania przedmiotu umowy Wykonawca jest
zobowigzany od ich usuniecia w terminie okreslonym przez Zamawiajgcego.
W przypadku zwtoki Wykonawcy w usunieciu wad stwierdzonych w okresie gwarancji,
Zamawiajgcy moze zleci¢ ich usuniecie innemu podmiotowi, na koszt Wykonawcy.
W przypadku, o ktérym mowa w ust. 5 Wykonawca zostanie obcigzony kosztami na
podstawie faktury wystawionej przez Zamawiajgcego, ktorej termin zaptaty bedzie wynosié
30 dni od daty doreczenia.
Powyzsze ustalenia nie naruszajg instytucji rekojmi za wady, jaka przystuguje
Zamawiajgcemu z mocy przepisow prawa powszechnie obowigzujgcego.

§12
Przeniesienie praw

Zadna ze Stron nie moze bez uprzedniej, pisemnej zgody drugiej Strony przenie$é praw i
obowigzkow wynikajgcych z Umowy na osoby trzecie.
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§ 13

Rozstrzyganie sytuacji spornych
W sprawach nieuregulowanych Umowg majg zastosowanie powszechnie obowigzujgce
przepisy.
Ewentualne spory miedzy Stronami, ktérych nie da sie rozstrzygnag¢ w drodze negocjaciji {j.
po bezskutecznym uptywie 30 (trzydziestu) dni od ztozenia wniosku o ugode drugiej Stronie,
wynikle w zwigzku albo na podstawie Umowy, bedg rozstrzygane przez Sad powszechny
miejscowo wiasciwy dla siedziby Zamawiajgcego.

§14
Wspodtdziatanie Stron i organizacja
Przedstawicielami upowaznionymi przez Strony do rozpatrywania biezgcych spraw
zwigzanych z wykonaniem Umowy, przy zachowaniu okreslonych w niej warunkow (w tym
terminéw), w tym do podpisywania okreslonych w Umowie dokumentéw, protokotow s3:
1)  po stronie Zamawiajgcego — Kierownik Projektu w osobie ...................coinll. ,

tel.nr ..o Jfaksnr oo ,e-mail: .o, .
2) po stronie Wykonawcy — Kierownik Projektu w osobie ..............cccoooi ,
tel.nr ..o Jfaksnr oo ,e-mail: ...

Zmiana przedstawiciela ze strony Zamawiajgcego lub Wykonawcy wymaga pisemnego
powiadomienia drugiej ze Stron (za potwierdzeniem odbioru) i staje sie skuteczna z chwilg
otrzymania przez adresata powiadomienia z danymi nowego przedstawiciela.

Wykonawca moze powierzy¢ wykonanie Przedmiotu Umowy podwykonawcom. W kazdym
przypadku korzystania ze Swiadczeh podwykonawcy Wykonawca ponosi peing
odpowiedzialno$¢ za wykonywanie zobowigzan przez podwykonawce, jak za wilasne
dziatania lub zaniechania, niezaleznie od osobistej odpowiedzialnosci podwykonawcy wobec
Zamawiajgcego.

Wykonawca os$wiadcza, ze powierzy podwykonawcy(-om) wykonanie nastepujgcego zakresu
0] = oS PR

W okresie wykonania Przedmiotu Umowy zmiana podwykonawcéw, o ktérych mowa w ust 4
moze nastgpi¢ po uprzednim pisemnym powiadomieniu Zamawiajgcego i po uzyskaniu jego
akceptacji. Powiadomienie to wraz z dokumentami potwierdzajgcymi kwalifikacje i
dos$wiadczenie podwykonawcy Wykonawca przedfozy na 7 (siedem) dni roboczych przed
planowanym skierowaniem do wykonania ustug nowemu podwykonawcy.

Warunkiem uzyskania przez Wykonawce zgody na zmiane podwykonawcy jest posiadanie
przez nowego podwykonawce co najmniej takiego samego doswiadczenia oraz takich
samych umiejetnosci jak doswiadczenie i umiejetnosci dotychczasowego podwykonawcy.

§ 15

Postanowienia koncowe
Wszelkie zmiany Umowy wymagajg formy pisemnej pod rygorem niewaznosci.
Wszelkie o$wiadczenia, zawiadomienia oraz zgloszenia dokonywane przez Strony, a
wynikajgce z realizacji postanowien Umowy, dla ktérych nie jest wymagana forma pisemna
(forma dokumentu papierowego), mogg by¢ przekazywane drugiej Stronie w formie
wiadomosci elektronicznej (e-mail z potwierdzeniem odbioru).
Wszelka korespondencja miedzy Stronami (w tym: powiadomienia, zawiadomienia,
oswiadczenia woli i wiedzy i inne okreslone Umowag) bedzie kierowana na nastepujace
adresy:
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a) Wykonawca — ; do rgk Kierownika Projektu,
b) Zamawiajgcy — Starostwo Powiatowe w Zakopanem, ul. Chramcowki 15, 34-500
Zakopane; do ragk Kierownika Projektu.

4, Korespondencja wysfana listem poleconym za zwrotnym poswiadczeniem jej odbioru lub
doreczona osobiscie na podane wyzej adresy uwazana jest za doreczong z dniem jej
odbioru.

5. Korespondencja wysytana drogg mailowg lub faksem jest uwazana za doreczong z chwilg
otrzymania potwierdzenia odbioru maila/faksu.

6. Kazda ze Stron jest zobowigzana do pisemnego powiadomienia drugiej Strony o zmianie
swojego adresu, adresu e-mail, numeru faksu, numeru telefonu tak szybko jak bedzie to
mozliwe po dacie wystgpienia zmiany, w zadnym wypadku, nie pézniej jednak niz w ciggu 3
(trzech) dni roboczych od wystgpienia takiej zmiany.

7. W przypadku niewywigzania sie jednej ze Stron z obowigzku, o ktérym mowa w ust. 6
powyzej, korespondencja wystana na podany w Umowie adres lub numer uwazana bedzie
za doreczona.

8. Jezykiem obowigzujgcym w niniejszej Umowie, postanowieniach, dokumentach,
Dokumentaciji, Pracach zleconych, instrukcjach i negocjacjach jest jezyk polski.

9. Umowa wchodzi w zycie w dniu jej zawarcia.

10. Umowe sporzgdzono w 3 (trzech) jednobrzmigcych egzemplarzach, z ktérych 2 (dwa)
otrzymuje Zamawiajacy, a 1 (jeden) Wykonawca.

11.  Nastepujgce zatgczniki stanowig integralng czes$¢ Umowy:

1)  Zalgcznik nr 1 — Opis Przedmiotu Zaméwienia (OPZ);
2)  Zatacznik nr 2 — Wzor umowy o powierzeniu przetwarzania danych osobowych.

ZAMAWIAJACY: WYKONAWCA:
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Zatacznik nr 5 do zaproszenia
Zalacznik nr 1
do Umowy Nr ZP.270.1.2018 z dnia .......... 2018 roku

OPIS PRZEDMIOTU ZAMOWIENIA

Szczegotowy opis przedmiotu zamowienia na wykonanie ustugi
w zakresie przygotowania dokumentacji wg norm w zakresie
bezpieczenstwa informacji oraz jej wdrozenie w ramach
projektu ,E-Ustugi w informacji przestrzennej
w Powiecie Tatrzanskim”

1. Okreslenie przedmiotu zamowienia

Przedmiotem zamowienia jest wykonanie ustugi w zakresie przygotowania dokumentacji wg
norm w zakresie bezpieczenstwa informacji oraz jej wdrozenie dla Starostwa Powiatowego
w Zakopanem, zgodnie z wymaganiami Krajowych Ram Interoperacyjnosci, normy PN-ISO/IEC
27001 oraz zaleceniami norm: PN-ISO/IEC 27005, PN-ISO/IEC 24762 jak réwniez Ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych oraz Rozporzgdzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

Poprzez opracowanie dokumentacji systemu nalezy rozumieé: przygotowanie przez

Wykonawce dokumentdéw od strony merytorycznej i formalnej do stanu, ktéry pozwala przekazaé

dokumenty do jednostki certyfikujgcej przez Zamawiajgcego, bez podejmowania dziatan

redakcyjnych lub innych ingerencji w tres¢ dokumentu ze strony Zamawiajgcego. Po stronie

Zamawiajgcego lezy jedynie uzgodnienie tresci dokumentow z Wykonawcg. Wykonawca

gwarantuje ze dokumentacja:

e systemu zarzadzania bezpieczenstwem informacji jest zgodna z wymaganiami
Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz. U. z
2012 r., poz. 526).

e systemu zarzagdzania bezpieczenstwem informaciji jest zgodna z wymaganiami normy ISO/IEC
27001 oraz wymaganiami certyfikacyjnymi jednostki certyfikujgcej systemy zarzgadzania na
zgodnos¢ z normg ISO/IEC 27001, akredytowanej przez dowolng jednostkg akredytujaca
wymieniong na stronie http://www.iaf.nu//articles/IAF_MEMBERS_SIGNATORIES/4.

e bezpieczenstwa danych osobowych jest zgodna z wymaganiami Ustawy z dnia 29 sierpnia
1997 r. o Ochronie Danych Osobowych Rozporzgdzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).
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Zamawiajgcy oczekuje réwniez, ze Wykonawca zrealizuje ustuge polegajaca na:

e zaimplementowaniu wybranych dobrych praktyk ITIL (Information Technology Infrastructure
Library) lub normy PN-ISO/IEC 20000 w $rodowisku IT urzedu w szczegdlnosci w zakresie
budowy katalogu $wiadczonych ustug informatycznych oraz przydzielong odpowiedzialnoscig
pracownikéw za ustuge (model RACI)

e przeprowadzeniu audytu bezpieczenstwa systemoéw teleinformatycznych

Cel projektu:

Celem projektu jest podniesienie poziomu bezpieczenstwa systeméw informatycznych Starostwa

Powiatowego w Zakopanem a w szczegodlnosci zapewnienie przetwarzanych informacji w

Zintegrowanym Geodezyjnym Systemie Informacji oraz udostepnionym e-ustugom wdrazanym w

ramach projektu ,E-Ustugi w informacji przestrzennej w Powiecie Tatrzanskim” poprzez

opracowanie dokumentacji Polityki Bezpieczenstwa Informacji, wdrozenie Systemu Zarzgdzania

BezpieczehAstwem Informacji (SZBI) oraz zaimplementowanie dobrych praktyk w zarzgdzaniu i

eksploatacjg w Srodowisku IT urzedu.

Dzieki realizacji projektu PBI, spodziewane jest osiggniecie ponizszych korzysci:

e zapewnienie bezpieczehstwa danych i systemdéw uzytkowanych przez Starostwo Powiatowe w
Zakopanem a w szczegolnosci Zintegrowanemu Geodezyjnemu Systemowi Informacji w
oparciu o normy i standardy europejskie takie jak np. PN-ISO/IEC 27001,

e ograniczenie czasu niedostepnosci systemoéw informatycznych urzedu z powodéw ich awarii,
poprzez opracowanie Planow Ciggtosci Dziatania,

e optymalizacja kosztow zabezpieczenia infrastruktury teleinformatycznej urzedu przed
dziataniem szkodliwego oprogramowania, préb wilamah i zabezpieczenie procesu
udostepniania danych w tym danych geodezyjnych poprzez e-ustugi,

e standaryzacja rozwigzan (technologii) oraz metod budowy interfejséw,

e optymalizacja kosztéw utrzymania i rozwoju systeméw informatycznych.

Terminy realizacji zamowienia:

Zakonczenie realizacji catosci zamodwienia w terminie do 9 miesiecy od dnia podpisania
umowy. Realizacja prac objetych etapami od 1 do 3 wigcznie nastgpi nie pdzniej niz do 30
kwietnia 2018 roku.

Przeznaczenie realizowanego przedmiotu Zamowienia:

Niniejszy przedmiot zaméwienia stanowi jedno z dziatan w projekcie pn.: ,E-Ustugi w informac;ji
przestrzennej w Powiecie Tatrzanskim", realizowanego w ramach Regionalnego Programu
Operacyjnego Wojewodztwa Matopolskiego na lata 2014-2020, 2 O$ priorytetowa Cyfrowa
Matopolska, Dziatanie 2.1 E-administracja i cyfrowe zasoby, Poddziatanie 2.1.4
e-Ustugi w informacji przestrzennej, majacy na celu zapewnienie odpowiedniego poziomu
bezpieczehstwa posiadanych informacji oraz ciggtosci dziatania dla krytycznych urzadzen i ustug
w ujeciu wdrazanych rozwigzan teleinformatycznych w projekcie, w tym niezbedne jest
zapewnienie bezpieczenstwa informacji w urzedzie wedtug obowigzujgcych w tym zakresie norm
oraz przepisow prawa.
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Oznaczenie przedmiotu zamodéwienia wg Wspodlnego Stownika Zamoéwien (CPV):

Kod i nazwa CPV:
79417000-0 — Ustugi doradcze w zakresie bezpieczenstwa

I1. Informacje ogolne o srodowisku Zamawiajacego

Przetwarzanie informacji odbywa sie w jednej lokalizacji (Zakopane ul. Chramcéwki 15).
Zamawiajgcy zatrudnia okoto 120 oséb. Srodowisko teleinformatyczne zawiera okoto 110
zestawow komputerowych, okoto 20 elementéw aktywnych sieci informatycznej oraz okoto 30
serweréw fizycznych i wirtualnych. Urzgd posiada serwerownie gtdbwna, zapasowg oraz
pomieszczenie dystrybuciji.

Powiat Tatrzanski jako Administrator Danych Osobowych przetwarza dane osobowe w ponad 40
zbiorach danych osobowych. Zamawiajgcy udostepni wykonawcy do wglgdu wszystkie dokumenty
w tym obecnie obowigzujgcg Polityke Bezpieczenstwa Informacii, Instrukcje Zarzgdzania
Systemem Informatycznym oraz zarzgdzenia obejmujgce z zakresu bezpieczenstwa informacji,
niezbedne do realizacji prac.

Szczegdétowa informacje o srodowisku teleinformatycznym zostang udostepnione Wykonawcy po
podpisaniu umowy.

III. Wymagania dotyczace realizacji przedmiotu zamowienia:
Projekt wdrozeniowy

W ramach realizacji zamowienia Wykonawca opracuje projekt wdrozeniowy przedmiotu
zamowienia wraz z ogolnym harmonogramem realizacji prac. Projekt wdrozenia wraz z ogélnym
harmonogramem prac musi by¢ dostarczony Zamawiajgcemu do akceptacji przed przystgpieniem
do realizacji ustugi, nie pézniej niz 14 dni od dnia podpisania umowy.

Dostarczony projekt musi zawiera¢ przynajmniej:

¢  Ogolny harmonogram prac kazdego etapu,

e Liste zadan do wykonania przez Wykonawce i Zamawiajgcego.

Zamawiajgcy ma prawo do wnoszenia uwag do przedstawionego projektu wdrozeniowego w
terminie 7 dni od daty otrzymania projektu wdrozeniowego. Wykonawca zobowigzany jest do ich
uwzglednienia w terminie 7 dni od daty wniesienia uwag.

Projekt wdrozeniowy bedzie podlegat akceptacji przez Zamawiajgcego.

Dodatkowe wymagania

e Prace wdrozeniowe muszg by¢ prowadzone w sposob niekolidujgcy z pracg urzedu, majgc na
uwadze szeroko rozumiany komfort petentéw oraz pracownikow.

e Formg akceptacji wszystkich prac bedzie protokét odbioru, ktory bedzie podpisywany
pomiedzy Kierownikiem Projektu ze strony Wykonawcy i upowaznionym przedstawicielem
Zamawiajgcego.

e Wykonawca zglosi pisemnie Zamawiajgcemu gotowos¢ do odbioru wynikéw prac,
objetych poszczegélnym etapem wdrozenia przedmiotu zaméwienia.
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Zamawiajacy rozpocznie weryfikacje przekazanego przedmiotu zaméwienia w terminie 7
dni roboczych od daty zgloszenia gotowosci odbioru.

W przypadku stwierdzenia przez Zamawiajgcego zastrzezen, wad, uwag badz rozbieznosci
pomiedzy przekazanymi do weryfikacji wynikami danego etapu, a zatozeniami przyjetymi dla
wykonania przedmiotu Umowy, Zamawiajgcy sporzgdzi i przekaze Wykonawcy protokot
rozbieznosci.

Po otrzymaniu protokotu rozbieznosci, Wykonawca w terminie 7 dni roboczych lub innym
wzajemnie uzgodnionym terminie dokona koniecznych poprawek, zmian lub udzieli wigzgcych
wyjasnien w tej sprawie i przekaze wyniki danego etapu do ponownej weryfikacji.

Odbior wykonanych prac uwaza sie za zakonczony z chwilg podpisania bez zastrzezen
odpowiedniego protokotu odbioru przez obie Strony, w ilosci po jednym egzemplarzu dla
kazdej ze Stron

Wykonawca ma zapewni¢ pracownikéw do realizacji projektu posiadajgcych niezbedng wiedze do
nalezytego wykonania przedmiotu umowy

Zakres realizacji przedmiotu wdrozenia:

Etap 1 — Audyt zerowy

1.

2.

Wykonawca przeprowadzi spotkanie wprowadzajgce dla kadry zarzadzajgcej, kierownikow
komérek organizacyjnych oraz pracownikow w zakresie celow i zasad funkcjonowania SZBI,
ochrony informaciji, inwentaryzaciji i klasyfikacji aktywow chronionych oraz szacowania ryzyka.
W spotkaniu bedzie uczestniczy¢ ok. 20 oséb (maksymalnie w 2 grupach).

1.1. Zakres potkania obejmowac:

1.1.1. Przedstawienie celdw projektu, harmonogramu oraz oczekiwanych rezultatow na
poszczegdélnych etapach,

1.1.2. Omoéwienie wymagan normy PN-ISO/IEC 27001,

1.1.3. Wprowadzenie do zarzgdzania ryzykiem,

1.1.4. Omowienie roli i obowigzkoéw zespotu roboczego PBI w projekcie,

1.1.5. Sposdb komunikacji na dalszych etapach projektu miedzy Wykonawcyg
a Zamawiajgcym,

1.2. Wykonawca przekaze Zamawiajagcemu 1 egzemplarz norm w jezyku polskim w wersji
elektronicznej dla Zamawiajgcego z prawami ich uzytkowania:
1.2.1. PN-ISO/IEC 27001,

1.2.2. PN-ISO/IEC 27002,
1.2.3. PN-ISO/IEC 27005,
1.2.4. PN-ISO/IEC 22301,
1.2.5. PN-ISO/IEC 24762.

1.3. Wykonawca zobowigzany jest ponadto do przygotowania i przedtozenia Zamawiajgcemu
imienne;j listy obecnosci uczestnikow spotkania,

Zakres prac audytu wstepnego bedzie obejmowat co najmnie;j:

2.1. Zapoznanie sie ze strukturg organizacyjng Starostwa Powiatowego w Zakopanem,

2.2. Analize i ocene dokumentacji w zakresie bezpieczenstwa informacji, w tym regulaminéw,
procedur bezpieczenhstwa, zarzadzen, instrukcji oraz innych dokumentéw, ktore
Zamawiajacy udostepni Wykonawcy do analizy. Zamawiajgcy zastrzega sobie prawo do
udostepnienia dokumentaciji tylko i wytgcznie w jego siedzibie.
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2.3. Wywiady analityczne =z wytypowanymi przez Zamawiajgcego pracownikami

poszczegoélnych komérek organizacyjnych w zakresie niezbednym do ustalenia poziomu
stosowania wymagan bezpieczenstwa narzucanych normg PN ISO/ IEC 27001 oraz
wewnetrznymi uregulowaniami urzedu.

Audyt zostanie przeprowadzony w siedzibie Starostwa Powiatowego w Zakopanem, Zakopane
ul. Chramcowki 15.
Produktami zadania bedg co najmnie;:

41.
4.2.

Materiaty szkoleniowe — wprowadzenie do problematyki ochrony informacji
Raport z audytu wstepnego.

Etap 2 — Audyt zasadniczy

1.

Audyt zostanie przeprowadzony we wszystkich komodrkach organizacyjnych Starostwa
Powiatowego w Zakopanem z wyfgczeniem informacji niejawnych.
Audyt zasadniczy bedzie obejmowat:

2.1.

2.2.

2.3.

Wykonanie harmonogramu audytu

2.1.1. Wykonawca przed rozpoczeciem prac zobowigzany jest przedstawic
Zamawiajgcemu do akceptacji szczegétowy harmonogram audytu,

2.1.2. Produkty zadania: Szczegdtowy harmonogram audytu

Przeglad kluczowych zbioréw danych

2.2.1. Wykonawca dokona przegladu kluczowych zbioréow informacji przetwarzanych
przez Zamawiajgcego w postaci elektronicznej i papierowej pod katem ich
znaczenia dla osiggania celow organizacji i zgodnosci z normami oraz
zaproponuje przypisanie wiascicieli kluczowych zbioréw informacji. Wykonawca
dokona réwniez analize procedur bezpieczenstwa, ktdére winny by¢ opisane dla
zidentyfikowanych zbioréw informacji. Zamawiajgcy udostepni na tym etapie
wszystkie dostepne materiaty, analizy i audyty, ktére do tej pory byly juz
wykonane.

2.2.2. Produkty zadania:

2.2.21. Spis  kluczowych  zbioréw  informaciji przetwarzanych przez
Zamawiajgcego wraz z oceng ich znaczenia dla osiggania celow
organizacji i zgodnosci z normami oraz spisem wilascicieli
zidentyfikowanych zbioréw informaciji.

2.2.2.2. Spis procedur bezpieczenstwa dla zidentyfikowanych zbiorow informac;ji.

Klasyfikacja zbioréw danych
2.3.1. W ramach procesu klasyfikacji zidentyfikowanych aktywéw Wykonawca jest
zobowigzany do zrealizowania nastepujacych prac:

2.3.1.1. Opracowanie metody klasyfikowania informacji przetwarzanych
w Starostwie Powiatowym w Zakopanem,

2.3.1.2. Opracowanie modelu podziatu informacji przetwarzanych w Starostwie
Powiatowym w Zakopanem w zaleznosci od poziomu ich wrazliwosci
i przeznaczenia z wytgczeniem informaciji niejawnych,

2.3.1.3. Sklasyfikowanie wspdlnie z pracownikami poszczegélnych komorek
organizacyjnych informacji przetwarzanych w Starostwie Powiatowym
w Zakopanem,
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2.3.2.

2.3.1.4. Opracowanie raportu z procesu klasyfikacji informacji na podstawie
danych uzyskanych w trakcie realizacji w/w procesu,

2.3.1.5. Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag do opracowane;j
przez Wykonawce metodyki klasyfikowania informaciji, nie pézniej jednak
niz na 7 dni roboczych przed rozpoczeciem szkolen pracownikdéw
Starostwa Powiatowego w Zakopanem w zakresie sposobu
klasyfikowania informacji,

2.3.1.6. Uwagi, o ktérych mowa w pkt. 2.3.1.4. muszg zosta¢ uwzglednione przez
Wykonawce,

2.3.1.7. Dokumentacje, o ktérej mowa w pkt. 2.3.1.1., a w szczegdlnosci opis
metodyki klasyfikowania informacji oraz raport z procesu klasyfikowania
informaciji Wykonawca przekaze Zamawiajgcemu w formie cyfrowego
repozytorium dokumentéw. Forma elektroniczna dokumentaciji bedzie

przygotowana w plikach edytowalnych.

Produkty zadania:

2.3.2.1. Metoda klasyfikacji informacji

2.3.2.2. Model podziatu informacji przetwarzanych w Starostwie Powiatowym w
Zakopanem w zaleznosci od poziomu ich wrazliwosci i przeznaczenia.

2.3.2.3. Materiaty szkoleniowe dotyczgce sposobu klasyfikacji informacji

2.3.2.4. Raport z procesu klasyfikacji informacji

2.4. Przeglad i klasyfikacja aktywéw przetwarzajgcych dane

24.1.

Wykonawca dokona rozpoznania i klasyfikacji aktywéw przetwarzajgcych
kluczowe zbiory informacji wykorzystywanych przez Zamawiajgcego dla informacji
w postaci elektronicznej jak i tradycyjnej — papierowej oraz przypisze do nich
wiascicieli. Wykonawca wykona rowniez analize procedur bezpieczenstwa, ktore
winny by¢ opisane dla zidentyfikowanych aktywow.

2.5. Weryfikacja zabezpieczen organizacyjnych i technicznych

2.5.1.

Wykonawca przeprowadzi weryfikacje stosowanych zabezpieczen
organizacyjnych i technicznych na zgodnos¢ z wymaganiami normy ISO/IEC
27001, w szczegolnosci:
2.5.1.1. Wykonawca przeprowadzi analize efektywnosci zabezpieczen
organizacyjnych wykorzystywanych przez Zamawiajgcego obejmujgca:
2.5.1.1.1. Regulamin bezpieczenstwa (A.5)
2.5.1.1.2. Organizacja bezpieczenstwa informacji (A.6)
2.5.1.1.3. Zarzadzanie aktywami (A.7)
2.5.1.1.4. Bezpieczehstwo zasobdéw ludzkich (A.8)
2.5.1.1.5. Bezpieczehstwo fizyczne i sSrodowiskowe (A.9)
2.5.1.1.6. Zarzgdzanie systemami i sieciami (A.10)
2.5.1.1.7. Kontrola dostepu (A.11)
2.5.1.1.8. Pozyskiwanie, rozw¢j i utrzymanie systemow informacyjnych
(A.12)
2.5.1.1.9. Zarzadzanie incydentami zwigzanymi z bezpieczenstwem
informaciji (A.13)
2.5.1.1.10. Zarzadzanie ciggtoscig dziatania (A.14)
2.5.1.1.11. Zgodnos¢ (A.15)
2.5.1.2. Obserwacje budynkéw, pomieszczen, dziatah i zachowan pracownikéw,
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2.5.1.3. Analize bezpieczenhstwa systemow teleinformatycznych uzytkowanych
przez Zamawiajgcego.

2.6. Zgodnos¢ podstaw prawnych

2.6.1.

Wykonawca zbada zgodno$¢ dziatan Zamawiajgcego ze wszystkimi wskazanymi

przez Zamawiajgcego uregulowaniami prawnymi, ktorym podlega Starostwo

Powiatowe w Zakopanem w zakresie bezpieczenstwa informacji, a w

szczegolnosci z:

2.6.1.1. Ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych,

2.6.1.2. Rozporzgdzeniem MSWiA z dnia z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkoéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i
systemy informatyczne stuzgce do przetwarzania danych osobowych,

2.6.1.3. Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE  (ogdlne
rozporzadzenie o ochronie danych),

2.6.1.4. Rozporzadzeniem Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych,

2.6.1.5. z innymi ustawami i rozporzadzenia, ktéorym podlega Zamawiajgcy.

2.7. Dokument raportu z audytu

2.71.

2.7.2.

Wykonawca jest zobowigzany do opracowania kompletnego raportu

z przeprowadzonego audytu. Raport z audytu bedzie zawierat w szczegdlnosci:

2.7.1.1. Cel i zakres audytu,

2.7.1.2. Szczegotowy opis przeprowadzonych prac,

2.7.1.3. Szczegdtowy opis poziomu spetnienia kazdego z wymagan normy PN-
ISO/IEC 27001 opisanych w zatgczniku A do niniejszej normy,

2.7.1.4. Wykaz stwierdzonych niezgodnosci w odniesieniu do kazdego
zwymagan normy PNISO/IEC 27001 zgodnie z zatgcznikiem A na
poziomie opisu poszczegolnych zabezpieczen wraz z przedstawieniem
dowodow na istnienie niezgodno$ci,

2.7.1.5. Rekomendacje w zakresie proponowanego sposobu wyeliminowania
wykrytych niezgodnos$ci w odniesieniu do kazdego z wymagan normy PN
ISO/IEC 27001 opisanego w zatgczniku A,

2.7.1.6. Podsumowanie i wnioski,

Wykonawca opracuje osobny audyt albo uwzgledni w raporcie z audytu o ktérym

mowa w pkt. 2.7.1., raport KRl z przeprowadzonego audytu dotyczacego

spetnienia wymagan paragrafu 20 ust. 1 i 2 rozporzgdzenia Rady Ministrow z dnia

12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjnosci, minimalnych

wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej

oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. z 2012 r.,

poz. 526) przeprowadzonego przez audytora bezpieczenstwa informaciji

klasyfikowanego zgodnie z normg PN-EN ISO 19011 dla normy ISO/IEC 27001
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2.7.3. Raport Wykonawca przekaze Zamawiajgcemu w formie elektronicznej w postaci
dokumentacji na CD/DVD oraz papierowej. Forma elektroniczna raportéw bedzie
przygotowana w plikach edytowalnych.
2.7.4. Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag do przekazanego przez
Wykonawce raportu,
2.7.5. Wykonawca zobowigzany jest do uwzglednienia w raporcie wniesionych przez
Zamawiajgcego uwag do raportu,
2.7.6. Produkty zadania:
2.7.6.1. Wykaz aktywow wykorzystywanych przy przetwarzaniu kluczowych
zbioréw informacji wraz z ich wtascicielami,

2.7.6.2. Klasyfikacja aktywéw przetwarzajgcych informacje w Starostwie
Powiatowym w Zakopanem,

2.7.6.3. Spis procedur bezpieczenstwa dla zidentyfikowanych aktywéw
przetwarzajgcych informacje w Starostwie Powiatowym w Zakopanem,

2.7.6.4. Raport z analizy efektywnosci zabezpieczen organizacyjnych
wykorzystywanych przez Zamawiajgcego,

2.7.6.5. Raport z analizy zgodnosci dziatan Zamawiajgcego ze wszystkimi
wskazanymi przez Zamawiajgcego, uregulowaniami prawnymi, ktorym
podlega Starostwo Powiatowe w Zakopanem w zakresie bezpieczenstwa
informac;ji

2.7.6.6. Robocza wersja raportu z przeprowadzonego audytu do akceptaciji
Zamawiajgcego.

Szacowanie ryzyka utraty poufnosci, integralnosci i dostepnosci informacji przetwarzanych
w Starostwie Powiatowym w Zakopanym

1.

W ramach ustugi Wykonawca jest zobowigzany przeprowadzi¢ proces szacowania ryzyka
utraty poufnosci, integralnosci i dostepnosci informacji przetwarzanych w Starostwie
Powiatowym w Zakopanem, a w szczegdlnosci:

1.1.

1.2.
1.3.
1.4.

Opracowa¢ metodyke szacowania ryzyka spetniajgcg wymagania PN-ISO/IEC 27005,
optymalng ze wzgledu na charakter urzedu. Zamawiajgcy zastrzega sobie prawo do
wnoszenia uwag do opracowanej metodyki analizy ryzyka, a Wykonawca zobowigzany
jest je uwzgledni¢. Ponadto Wykonawca zobowigzany jest do przeprowadzenia procesu
szacowania ryzyka zgodnie z wybrang i zatwierdzong przez Zamawiajgcego metodykag
szacowania ryzyka,

Opracowac kryteria akceptacji ryzyka i okresli¢ akceptowane poziomy ryzyk,

Przeszkoli¢ kadre zarzgdzajgcg urzedu w zakresie przyjetej metodyki szacowania ryzyka,

Przeprowadzi¢ wspdlnie z wytypowanymi pracownikami urzedu proces szacowania

ryzyka, a w szczegolnosci:

1.4.1. Zinwentaryzowa¢ zasoby na podstawie przekazanej przez Zamawiajgcego
dokumentacji i ewentualnych dodatkowych koniecznych audytow (aktywa
informacyjne) oraz ich wiascicieli,

1.4.2. Okresli¢ zagrozenia dla zasobdw,

1.4.3. Okresli¢ podatnosci dla zasobdw,

1.4.4. Okresli¢ skutki utraty poufno$ci, integralnosci i dostepnosci zasobéw,

1.4.5. Przeanalizowa¢ i oceni¢ zidentyfikowane ryzyka.
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1.5. Opracowaé¢ raport 2z procesu szacowania ryzyka, uwzgledniajgcy wszystkie
zidentyfikowane ryzyka utraty poufnosci, integralnosci i dostepnosci informacji Starostwa
Powiatowego w Zakopanem,

1.6. Opracowa¢ przy wspoétudziale wytypowanych pracownikéw urzedu plan postepowania z
ryzykiem,

1.7. Przekaza¢é Zamawiajgcemu narzedzia informatyczne wspomagajgce kontynuowanie
procesu szacowania ryzyka w kolejnych okresach.

Wykonawca ma przekaza¢ dokumentacje, tj. metodyke szacowania ryzyka, raport z procesu

szacowania ryzyka oraz plan postepowania z ryzykiem. Wykonawca przekaze Zamawiajgcemu

w postaci dokumentacji elektronicznej na CD/DVD oraz papierowej. Forma elektroniczna

dokumentacji bedzie przygotowana w plikach edytowalnych.

Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag do przekazanej przez Wykonawce

dokumentacji. Wykonawca zobowigzany jest do uwzglednienia w dokumentacji wniesionych

przez Zamawiajgcego uwag.

Produkty zadania:

4.1. Metodyka szacowania ryzyka dla aktywow Zamawiajgcego w postaci dokumentacji
elektronicznej na CD/DVD oraz papierowej

Opracowanie zalecen

1.

Wykonawca opracuje i przekaze Zamawiajgcemu dokument zalecanych modyfikacji w zakresie

zabezpieczania informacji majgcych na celu osiggniecie zgodno$ci z wymaganiami normy

ISO/IEC 27001

Produkty zadania:

2.1. Dokumentacja zawierajgca zalecenia modyfikacji w zakresie zabezpieczenia informaciji
zgodnie z wymaganiami normy ISO/IEC 27001

Etap 3 — Opracowanie dokumentacji PBI

1.

Wykonawca na podstawie wynikdéw uzyskanych w trakcie realizacji audytu, procesu klasyfikaciji
informacji oraz szacowania ryzyka zobowigzany jest opracowac i przedstawi¢ koncepcje
wdrozenia Polityki Bezpieczenstwa Informacji w Starostwie Powiatowym w Zakopanem.
Koncepcja bedzie w szczegdlnosci zawiera¢ mape dokumentow PBI, stanowigcg szczegdtowy
wykaz dokumentow PBI z zaznaczeniem ich wzajemnych powigzan w tym:
1.1. Dokument Gitéwny Polityki Bezpieczenstwa Informacji definiujgcy m.in. jej cele, zakres,
wymogi prawne ochrony informaciji, deklaracje zaangazowania najwyzszego kierownictwa
W proces zapewnienia bezpieczenstwa informacji, wykaz informacji chronionych, role i
odpowiedzialnosci w zakresie bezpieczenstwa informacii,
1.2. Polityka bezpieczenstwa dla poszczegodlnych obszaréw funkcjonalnych bezpieczenstwa
informaciji w organizaciji:
1.2.1. Regulamin Ochrony Danych Osobowych,
1.2.2. Plan Ciggtosci Dziatania (BCP),
1.2.3. Instrukcja bezpiecznego administrowania systemami teleinformatycznymi,
1.2.4. Listy wymagan minimalnych dla gtéwnych klas aktywow,
1.2.5. Instrukcja bezpiecznego uzytkowania systemoéw teleinformatycznych,
1.2.6. Procedura okresowych wewnetrznych audytéw bezpieczenstwa,
1.2.7. Plan audytow wewnetrznych i zewnetrznych,
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1.2.8. Instrukcje sporzadzania cyklicznych raportow dla wtascicieli kluczowych aktywow i
kadry zarzadzajacej,

1.2.9. Procedury eksploatacyjne dla gtéwnych klas aktywow,

1.2.10. Szablony rejestrow oraz upowaznien przewidzianych w regulaminach, instrukcjach
i procedurach.

1.3. Regulaminy definiujgce prawa i obowigzki pracownikbw w zakresie bezpieczenstwa
informacji, w tym tabele odpowiedzialnosci pracownikéw — RACI,

1.4. Procedury bezpieczenhstwa i instrukcje stanowigce zestaw szczegdétowych dokumentéw,
wynikajgcych z regulamindw bezpieczenstwa obszaréw, o ktérych mowa w pkt 1.2 oraz
potrzebnych do przejscia procesu certyfikaciji,

1.5. Opracowanie formularzy i rejestrow bedgcych integralng czescig w/w dokumentéw
w formie i tresci odpowiedniej do potrzeb i woli Zamawiajgcego.

1.6. Opracowanie katalogu $wiadczonych wustug informatycznych oraz przydzielong
odpowiedzialnoscig pracownikdow za ustuge (model RACI) wraz z dokumentacjg
implementujgcg wybrane elementy dobrych praktyk ITIL (Information Technology
Infrastructure Library) lub normy PN-ISO/IEC 20000 w $rodowisku IT urzedu. Katalog
Swiadczonych ustug informatycznych bedzie zawierat liste ustug w podziale na kategorie
oraz ich opis z perspektywy klientow/uzytkownikédw ustug, z podaniem dostepnych
poziomow wsparcia oraz odpowiedzialnosci pracownikdéw za ustuge wedtug modelu RACI
(Responsible, Accountable, Contribution, Informed).

Produkty zadania:

2.1. Dokumentacja koncepcyjna  Polityki bezpieczenstwa  Starostwa Powiatowego
w Zakopanem wraz z wszystkimi dokumentami towarzyszgcymi do zatwierdzenia przez
Zamawiajgcego.

Dla kazdego dokumentu, o ktérym mowa w pkt. 1. Wykonawca opracuje i przedstawi do

akceptacji szczegotowy zakres merytoryczny. W przypadku dokumentéw funkcjonujgcych w

Starostwie Powiatowym w Zakopanem odnoszacych sie do bezpieczenstwa informaciji, ktérych

zakres merytoryczny bedzie w catosci lub czesciowo pokrywat sie z opracowanymi przez

Wykonawce projektami dokumentéw PBI, Wykonawca zaproponuje i uzasadni sposéb ich,

wylgczenia, zastgpienia lub zintegrowania z zaproponowang przez Wykonawce mapg

dokumentéw.

Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag do zaproponowanej przez

Wykonawce mapy dokumentow, w tym do rodzaju dokumentéw, ich liczby, nazewnictwa oraz

zakresu merytorycznego. Uwagi wnoszone przez Zamawiajgcego muszg zosta¢ uwzglednione

przez Wykonawce w koncepcji wdrozenia PBI.

Na podstawie zatwierdzonej przez Zamawiajgcego koncepcji, o ktéorej mowa w pkt. 1.,

Wykonawca opracuje wszystkie opisane w koncepcji dokumenty Polityki Bezpieczenstwa

Informacji Starostwa Powiatowego w Zakopanem uwzgledniajgc wszystkie uwagi

zamawiajgcego.

5.1. Dokumenty PBI, o ktéorych mowa w pkt. 4. muszg by¢ zgodne ze wszystkimi wymaganiami
prawnymi, ktérymi podlega Starostwo Powiatowe w Zakopanem, w szczegdélnosci —
w zakresie bezpieczenstwa informacji i ochrony danych osobowych, oraz z wymaganiami
normy ISO 27001. Jezeli w trakcie realizacji umowy wymagania prawne w zakresie
bezpieczenstwa informacji ulegng zmianie, Wykonawca zobowigzany jest dostosowac
dokumentacje PBI do zaistniatych zmian (np. RODO).

5.2. Wszystkie dokumenty Polityki Bezpieczenstwa Informaciji, Wykonawca przekaze
Zamawiajgcemu w formie dokumentacji elektronicznej na CD/DVD oraz w formie
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papierowej. Forma elektroniczna dokumentacji bedzie przygotowana w plikach
edytowalnych.

5.3. Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag do opracowanych
i przekazanych przez Wykonawce dokumentow PBI, o ktérych mowa w pkt. 4.

5.4. Wykonawca jest zobowigzany do wprowadzenia zmian w dokumentach PBI zgodnie z
uwagami Zamawiajgcego, o ktérych mowa w pkt 7.

6. Produkty zadania:
6.1. Komplet dokumentacji ,Polityka Bezpieczehstwa Informacji Starostwa Powiatowego w

Zakopanem”

6.1.1. Nie zawierajgca informacji i powigzan informacji bedgcych przedmiotem ochrony.
Stworzona w taki sposdb, aby mozna byto jg ujawniaé, a wszelkie informacje
szczegotowe wskazane byly w dokumentach towarzyszgcych, niejawnych,

6.1.2. okreslajgca cele i wytyczne dbatosci o bezpieczehstwo informacii,

6.1.3. powotujgcy organizacje bezpieczenstwa informaciji,

6.1.4. wskazujgcy na dokumenty szczegdtowe, definiujgce zasady i dziatania, o ktérych
wiedza nie powinna by¢ ogolnie dostepna.

Etap 4 - Wdrozenie i zapoznanie pracownikow 2z powstatej Polityki

Bezpieczenstwa Informacji

1.

Wykonawca zobowigzany jest do udostepnienia PBI oraz jej dokumentéw w wersji
elektronicznej dla pracownikéw Starostwa Powiatowego w Zakopanem celem zapoznania sie z
dokumentacjg przez pracownikow urzedu. Dokumentacja powinna by¢ wytgcznie w trybie
przegladania oraz pliki zabezpieczone przed kopiowaniem.
W Wykonawca zobowigzany jest do przygotowania i poprowadzenia szkolen ze stworzone;j i
zatwierdzonej przez Zamawiajgcego Polityki Bezpieczehstwa Informacji dla pracownikéw
Starostwa Powiatowego w Zakopanem.
2.1. Szkolenia dla pracownikow bedg obejmowaty swoim zakresem co najmniej:
2.1.1. Omdéwienie podstawowych zasad bezpieczenstwa informacji, wynikajgcych z PBI,
2.1.2. Odpowiedzialno$¢ za naruszenie zasad PBI,
2.1.3. Zasady zgtaszania i reagowania na incydenty,
2.2. Szkolenia dla pracownikéw zostang przeprowadzone dla trzech grup.
2.3. Szkolenie dla kazdej z grup pracownikéw bedzie trwato co najmniej 2 godziny zegarowe.
2.4. Szkolenia dla pracownikow bedg odbywaly sie w siedzibie Zamawiajgcego w dni robocze
pomiedzy godzing 8:00 a 15:15.
Wykonawca przygotuje i poprowadzi rowniez warsztaty dla koordynatora bezpieczenstwa,
audytorow wewnetrznych i treneréw PBI.
3.1. Warsztaty dla audytorow wewnetrznych PBI bedzie obejmowato swoim zakresem co
najmniej:
3.1.1. Zasady audytowania PBI,
3.1.2. Monitorowanie skutecznosci PBI,
3.1.3. Opracowanie wynikéw z audytu wewnetrznego (dziatania korygujgce, dziatania,
zapobiegawcze).
3.2. Celem warsztatow dla trenerow bedzie zdobycie przez uczestnikow warsztatow wiedzy,
umozliwiajgcej wykonywanie nowych obowigzkéw oraz prowadzenie szkolen z PBI dla
pracownikéw Starostwa Powiatowego w Zakopanem.
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3.3. Warsztaty dla koordynatora bezpieczehstwa, audytoréw wewnetrznych i treneréw PBI
bedzie przeprowadzone dla grupy okoto 5 - ciu os6b oraz bedzie trwato przynajmniej 1
dzienh roboczy.

3.4. Warsztaty dla koordynatora bezpieczenstwa, audytorow wewnetrznych i treneréw PBI
bedg odbywac sie w siedzibie Zamawiajgcego.

3.5. Wykonawca przekaze do akceptacji Zamawiajgcemu harmonogram warsztatow, materiaty
dydaktyczne i prezentacje najpézniej na 7 dni przed planowanym terminem rozpoczecia
warsztatéw.

3.6. Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag do przekazanych przez
Wykonawce materiatéw dydaktycznych i harmonogramu warsztatow, w tym do zmiany
planowanych termindw warsztadbw. Wykonawca zobowigzany jest do uwzglednienia
uwag.

Wykonawca zapewni jeden kurs dla audytora wiodgcego Systemu Zarzgdzania

BezpieczehAstwem Informacji wg ISO/IEC 27001:2013 wg Akredytacji IRCA A17287 oraz

bedzie trwat przynajmniej 5 dni roboczych.

4.1. Niniejszy kurs moze sie odby¢ poza siedzibg urzedu.

4.2. Wykonawca ma zapewni¢, ze kurs o ktérym w pkt. 4 zakonczy sie egzaminem
sprawdzajgcym nabytg wiedze i umiejetnosci przez uczestnika kursu.

W ramach realizowanej ustugi Wykonawca przygotuje szkolenie e-learningowe z Polityki

Bezpieczenstwa Informacji, ktére postuzy jako materiat szkoleniowy dla pracownikéw

Starostwa Powiatowego w Zakopanem.

5.1. Wykonawca dostarczy platforme e-learningowa oraz jg zainstaluje na wskazanych przez
Zamawiajgcego serwerach urzedu.

5.2. Wykonawca jest zobowigzany do opracowania programu szkolenia e-learningowego
zgodnie z przyjetg Politykg Bezpieczenstwa Informacji oraz z wymaganiami
Zamawiajgcego.

5.3. Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag do przekazanego przez
Wykonawce programu szkolenia e-learningowego. Wykonawca zobowigzany jest do
uwzglednienia uwag.

Wykonawca zobowigzany jest ponadto do przygotowania i przedtozenia Zamawiajgcemu:

6.1. Imiennej listy obecnosci uczestnikéw szkolenia sporzgdzanej odrebnie dla kazdego dnia
szkolenia, zawierajgcej: informacje o liczbie godzin, obecnosci danej osoby, podpis
uczestnika szkolenia, podpis wyktadowcy/wyktadowcow.

6.2. Zamawiajgcy zastrzega sobie prawo do rejestracji audio-wizualnej przebiegu szkoleh.

6.3. Wykonawca zobowigzany jest wystawi¢ wszystkim osobom biorgcym udziat w szkoleniu
imienny certyfikat uczestnictwa w szkoleniu.

Produkty zadania:

7.1. Materiaty dydaktyczne

7.2. Materiaty e-learningowe

Etap 4 — Audyt powdrozeniowy

1.

Audyt powdrozeniowy bedzie obejmowat nastepujace prace:

1.1. Weryfikacje poziomu wdrozenia w Starostwie Powiatowym w Zakopanem zabezpieczen
zgodnie z rekomendacjami, o ktorych mowa w pkt 2.7.1.5 dotyczgcym Audytu
zasadniczego.
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10.

11.

1.2. Weryfikacje stosowania zasad okreslonych w Polityce Bezpieczenstwa Informacji przez
pracownikéw urzedu.

1.3. Oceneg poziomu spetnienia wymagan normy PN-ISO/IEC 27001 zgodnie z zatgcznikiem A
do niniejszej normy.

Wykonawca zobowigzany jest przedstawi¢ Zamawiajgcemu szczegotowy plan audytu, ktory

bedzie podlegat akceptacji przez Zamawiajgcego.

Wykonawca zobowigzany jest opracowaé raport z audytu powdrozeniowego zawierajgcy co

najmniej:

3.1. Cel i zakres przeprowadzonego audytu,

3.2. Szczegodtowy opis przeprowadzonych prac,

3.3. Szczegodtowy opis poziomu spetnienia wymagan normy PN-ISO/IEC 27001, w obszarach,
w ktorych podczas audytu przedwdrozeniowego stwierdzono niezgodnosci,

3.4. Wykaz zaobserwowanych niezgodnosci w odniesieniu do stosowania przez pracownikéw
urzedu zasad Polityki Bezpieczenstwa Informacji,

3.5. Szczegodtowy opis dziatan korygujgcych i naprawczych,

3.6. Ogdlng ocene poziomu spetlnienia wymagan normy PN-ISO/IEC 27001 zgodnie
z zatgcznikiem A do niniejszej normy oraz poziomu stosowania przez pracownikéw
Starostwa Powiatowego w Zakopanem zasad Polityki Bezpieczenstwa Informacji,

3.7. Podsumowanie i wnioski.

Zamawiajgcy na podstawie niezgodnosci ujetych w raporcie, podejmie dziatania w oparciu o

wydane rekomendacje prowadzgce do spetnienia wymagan normy PN-ISO/IEC 27001.

Wykonawca po zapewnieniu przez Zamawiajgcego o0 usunietych niezgodnosciach,

przeprowadzi w tym zakresie powtérny audyt sprawdzajgcy spetnienie wymagan normy PN-

ISO/IEC 27001 przez Zamawiajgcego.

W przypadku spetnienia wymagan normy PN-ISO/IEC 27001 przez Zamawiajgcego na

podstawie wykonanego audytu, Wykonawca wystawi dokument poswiadczajgcy spetnienie

wymagan normy PN-ISO/IEC 27001.

Najwazniejsze wnioski z audytu powdrozeniowego Wykonawca jest zobowigzany przedstawi¢

kierownictwu urzedu w formie prezentacji multimedialne;.

Raport, o ktérym mowa w punkcie 3 Wykonawca przekaze Zamawiajgcemu w formie

elektronicznej oraz papierowej. Forma elektroniczna raportu, bedzie przygotowana w plikach

edytowalnych.

Zamawiajgcy zastrzega sobie prawo do wnoszenia uwag do przekazanego przez Wykonawce

raportu, o ktérym mowa w pkt 8. Wykonawca zobowigzany jest do uwzglednienia w wyzej

wymienionym raporcie wniesionych przez Zamawiajgcego uwag.

Produkty zadania:

10.1. Raport z audytu powdrozeniowego

10.2. Dokument poswiadczajgcy spetnienie wymagan normy PN-ISO/IEC 27001

Wykonawca udziela Zamawiajgcemu gwarancji na system zarzgdzania zgodnego z normg

ISO/IEC 27001, zwanego dalej systemem, ktéra obejmuje pozytywne przejScie procesu

certyfikacji systemu, w jednostce certyfikujacej systemy zarzadzania na zgodnos¢ z normg

ISO/IEC 27001, akredytowanej przez dowolng jednostkg akredytujgcg wymieniong na stronie

http://www.iaf.nu//articles/IAF_MEMBERS_SIGNATORIES/4.
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Audyt bezpieczenstwa systemow teleinformatycznych

1. Wykonawca przeprowadzi audyt bezpieczenstwa systemow teleinformatycznych obejmujgcy
audyt bezpieczenstwa Zintegrowanego Geodezyjnego Systemu Informatycznego wraz z
Geoportalem udostepniajgcym e-ustugi oraz audyt aktywow z nim powigzanych polegajacy na
praktycznej analizie zabezpieczen systemu teleinformatycznego w postaci:

1.1. Punktoéw styku siecia,

1.2. Punktow weztowych sieci,

1.3. Serweréw,

1.4. Urzadzen kohcowych w Wydziale Geodezji, Kartografii, Katastru i Gospodarki
Nieruchomoséciami oraz administratoréw systeméw informatycznych

2. W ramach audytu Wykonawca wykona:

2.1. Testy penetracyjne z poziomu sieci lokalnej i Internetu

2.2. Testy bezpieczenstwa sieci bezprzewodowej

2.3. Skanowanie systemow pod katem luk bezpieczenstwa

2.4. Badanie bezpieczenstwa systemow webowych (serwiséw i stron www) w szczegolnosci
Geoportalu udostepniajgcego e-ustugi

2.5. Badanie odpornosci uzytkownikow na socjotechniki

3. Celem audytu jest praktyczna ocene biezgcego stanu bezpieczenstwa systemu,
w szczegolnosci podatnosci i odpornosci na proby przetamania zabezpieczen

4. Audyt penetracyjny polega na analizie systemu i jego zabezpieczen pod katem:

4.1. Potencjalnych btedoéw bezpieczenstwa spowodowanych niewtasciwg konfiguracja,
4.2. Lukami w oprogramowaniu,

4.3. Lukami w sprzecie,

4.4. Stabosciami w technicznych,

4.5. Stabosciami proceduralnymi,

4.6. Poziomem $wiadomosci uzytkownikow.

5. Wykonawca zobowigzany jest przedstawi¢ Zamawiajgcemu szczegdétowy plan audytu, ktory
bedzie podlegat akceptacji przez Zamawiajgcego.

6. Wykonawca zobowigzany jest opracowaé raport z audytu bezpieczenstwa systemow
teleinformatycznych zawierajgcy co najmniej:

6.1. Cel i zakres przeprowadzonego audytu,

6.2. Szczegodtowy opis przeprowadzonych prac,

6.3. Szczegodtowy opis poziomu stanu zabezpieczen srodowiska teleinformatycznego,
6.4. Opis zabezpieczen jakie nalezy wdrozyc,

6.5. Informacje o lukach bezpieczenstwa jakie nalezy wyeliminowac

6.6. Podsumowanie i wnioski

7. Raport, o ktéorym mowa w punkcie 6 Wykonawca przekaze Zamawiajgcemu w formie
elektronicznej oraz papierowej. Forma elektroniczna raportu, bedzie przygotowana w plikach
edytowalnych.
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do U

Zalacznik nr 2

mowy Nr ZP.270.1.2018 z dnia .......... 2018 roku

UMOWA
Powierzenia przetwarzania danych osobowych

Zawartaw dniu ........cceeeeeeiiiiiinnnn. 2018 roku w Zakopanem

pomiedzy:

Powiatem Tatrzanskim reprezentowanym przez Zarzad Powiatu majgcy swg siedzibe
w Zakopanem przy ul. Chramcowki 15 w imieniu, ktérego dziataja:

- Starosta Tatrzanski — Piotr Bak
- Wicestarosta Tatrzanski — Jerzy Zacharko
za kontrasygnatg Skarbnika Powiatu — Zofii Garbulinskiej
zwanym dalej ,Zamawiajgcym”
a:
2= P

=Y (= (=TT 01 11T2= T o b= S

REGON: ..o, NIP oo

zwang dalej “ Wykonawcg”

taczni

e zwanych “Stronami*

Majgc na uwadze, ze na podstawie umowy o udzielenie zamdéwienia nr ZP.270.1.2018 z dnia

Zama

...... 2018 roku (zwanej dalej Umowg) zawartej przez Strony, Wykonawca swiadczy na rzecz
wiajgcego ustugi a wykonywanie powotanej Umowy o udzielenie zamdwienia jest zwigzane z

wykonywaniem przez Wykonawce czynnosci przetwarzania danych osobowych nalezgcych do

Zama

wiajgcego Strony zgodnie postanawiajg, co nastepuje:

§1

Przedmiot umowy
Zamawiajacy jako administrator danych osobowych, na podstawie art. 31 ustawy z dnia
29 sierpnia 1997 roku o ochronie danych osobowych (j.t. Dz. U. z dnia 28 czerwca 2016
roku, poz. 922 ze zm.) — zwanej dalej Ustawg — powierza Wykonawcy przetwarzanie danych
osobowych na potrzeby realizacji Umowy o udzielenie zamoéwienia publicznego.
Wykonawca zobowigzuje sie przetwarza¢ powierzone dane osobowe jedynie w celu i
zakresie niezbednym do wykonania Umowy o udzielenie zaméwienia publicznego.
Wykonawca jest uprawniony do powierzania wykonania catosci lub czesci swoich zadan,
wynikajacych z niniejszej umowy, innym podmiotom.
Wykonawca ma obowigzek poinformowania Zamawiajgcego o planowanym dalszym
powierzeniu wykonania czesci swoich zadan, wynikajgcych z niniejszej Umowy, innym
podmiotom trzecim (podpowierzenie przetwarzania danych). Dalsze powierzenie czynnosci
przetwarzania w tym wypadku jest mozliwe jedynie za zgodg Zamawiajgcego i pod
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warunkiem zawarcia przez Wykonawce pisemnej umowy z podwykonawcg z
uwzglednieniem zapiséw, o ktérych mowa w § 1 ust. 2 i § 2 niniejszej umowy.

§2

Prawa i obowiazki Stron
Zgodnie z art. 31 Ustawy Wykonawca jest odpowiedzialny za ochrone powierzonych jej do
przetwarzania danych osobowych.
Wykonawca jest obowigzany przed rozpoczeciem przetwarzania danych podjg¢ s$rodki
zabezpieczajgce powierzone dane osobowe, o ktérych mowa w art. 36 — 39 Ustawy oraz
spetnic wymagania okreslone w przepisach wykonawczych, o ktérych mowa w art. 39a
Ustawy. W zakresie przestrzegania w/w przepiséw Wykonawca ponosi odpowiedzialnosc¢ jak
administrator danych.
Jezeli czynnos$ci przetwarzania wykonywane sg w siedzibie Zamawiajgcego, uprawnieni
przedstawiciele Wykonawcy sg zobowigzani stosowaé sie do przedstawionych im uprzednio
do akceptacji zasad ochrony danych osobowych obowigzujgcych u Zamawiajgcego.
Zamawiajgcy zastrzega sobie mozliwos$¢ kontroli sposobu wypetnienia przez Wykonawce
wymagan wymienionych w ust. 2 w miejscu przetwarzania danych osobowych objetych
niniejszg Umowa w trakcie dni roboczych (rozumianych jako dni od poniedziatku do pigtku, z
wytgczeniem sobdt i Swigt) w godzinach od 10.00 do 16.00., po uprzednim poinformowaniu
Wykonawcy z wyprzedzeniem nie krotszym niz 5 dni roboczych drogg elektroniczng na
adres e-mail:.................... .
W razie koniecznosci wstepu do obszaréw przetwarzania danych znajdujgcych sie w
siedzibie Wykonawcy, w tym do pomieszczen, w ktérych jest przetwarzany zbiér danych oraz
pomieszczen, w ktérych przetwarzane sg dane poza zbiorem i przeprowadzenia
niezbednych czynnosci kontrolnych, pracownicy Zamawiajgcego nie mogg poruszac sie po
obszarach przetwarzania danych bez asysty wyznaczonego przedstawiciela Wykonawcy, jak
réwniez nie maja prawa samodzielnego wykonywania jakichkolwiek czynnosci kontrolnych, w
szczegolnosci zwigzanych z dostepem do systeméw informatycznych; Zamawiajgcy
przyjmuje niniejszym do wiadomosci, ze takie czynnosci wykonywane bedg przy udziale
wyznaczonego przedstawiciela Wykonawcy, ktory ma prawo odmowy wykonania
okreslonych czynno$ci, w tym udostepnienia do wgladu okreslonych informaciji, jedli takie
czynnosci wigzatyby sie z koniecznoscig ujawnienia innych niz powierzone przez
Zamawiajgcego danych osobowych lub innych danych, ktérych ochrona wynika z przepisow
prawa lub umow zawartych przez Wykonawce lub jego podwykonawce.
Wykonawca niezwtocznie poinformuje Zamawiajgcego o czynnosciach kontrolnych podjetych
wobec niego przez Generalnego Inspektora Ochrony Danych Osobowych oraz o wynikach
takiej kontroli, jezeli jej zakresem objeto dane osobowe powierzone Wykonawcy na
podstawie niniejszej Umowy.

§3
Postanowienia koncowe
Niniejsza umowa zostaje zawarta na czas nieokredlony. Umowa wygasa najpézniej z dniem
wygasniecia Umowy o udzielenie zamdwienia publicznego nr ZP.270.1.2018 z dnia
.................... 2018 roku.
Niniejsza Umowa moze by¢é wypowiedziana z zachowaniem 30 dniowego okresu
wypowiedzenia z zastrzezeniem, ze Umowa nie moze by¢é wypowiedziana w okresie
obowigzywania Umowy o udzielenie zamodwienia publicznego ZP.270.1.2018 z dnia

.................... 2018 roku.
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3. W przypadku rozwigzania Umowy Zamawiajgcy jest zobowigzany do trwatego i
nieodwracalnego usuniecia danych z wszelkich nosnikow i urzgdzen podlegajgcych zwrotowi
Wykonawcy. Wykonanie przez Zamawiajgcego wskazanego wyzej obowigzku zostanie
stwierdzone podpisanym przez obie Strony protokotem odbioru, zawierajgcym oswiadczenie
Zamawiajgcego o wykonaniu tego obowigzku.

4.  Wszelkie zmiany lub uzupetnienia w Umowie wymagajg zachowania formy pisemnej pod
rygorem niewaznosci.

5. W sprawach nieuregulowanych Umowg majg zastosowanie powszechnie obowigzujgce
przepisy.

6. Ewentualne spory miedzy Stronami, ktérych nie da sie rozstrzygnag¢ w drodze negocjaciji {j.
po bezskutecznym uptywie 30 (trzydziestu) dni od ztozenia wniosku o ugode drugiej Stronie,
wynikle w zwigzku albo na podstawie Umowy, bedg rozstrzygane przez Sad powszechny
miejscowo wiasciwy dla siedziby Zamawiajgcego.

7. Umowa wchodzi w zycie w dniu jej zawarcia.

8. Umowe sporzadzono w 3 (trzech) jednobrzmigcych egzemplarzach, z ktérych 2 (dwa)
otrzymuje Zamawiajacy, a 1 (jeden) Wykonawca.

Zamawiajacy: Wykonawca:
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